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KAPITEL 1:

VORWORT

Dieses Buch behandelt Check Point NGX, eine Firewall, die schon wieder einen neuen
Namen bekommen hat. Sie ist die Weiterentwicklung der bereits legendéren und seit tiber
zehn Jahren erhiltlichen FireWall-1 beziehungsweise VPN-1 von Check Point. In diesem
Buch geht es um die Version NGX R62, falls notwendig, werden Hinweise auf die vorher-
gehenden Versionen von NGX gegeben.

Speziell die Offnung von Netzwerken nach aulen sowie zum Internet erfordern Schutz-
mechanismen, damit Fremde nicht auf die vertraulichen Daten eines Unternehmens
zugreifen konnen. Die Kopplung von Netzwerken zwischen Unternehmen, die in be-
stimmten Bereichen zusammenarbeiten, ist normal. Nicht immer herrscht aber zwischen
den Unternehmen ein uneingeschrinktes Vertrauen, weshalb Sicherheitsmafinahmen
ergriffen werden miissen. aber auch dann, wenn das Unternehmen seine IT-Struktur an
das Internet angebunden hat.

Viele der heute gewiinschten Mafinahmen sind tiber Router und andere Gerite umsetz-
bar. Check Point NGX bietet als Sicherheitslésung diese und noch viel mehr Moglichkei-
ten. Es handelt sich dabei um eine reine Softwarelosung, die auf das Betriebssystem einer
Maschine aufsetzt. Mindestens jede vierte Sicherheitslgsung, die weltweit installiert wird,
ist eine von Check Point. Wenn die Sicherheitspolitik des Unternehmens dies vorsieht,
kann NGX das richtige Werkzeug zur Absicherung des Unternehmensnetzwerkes sein, sie
ist es aber nicht zwangsldufig in jedem Fall. Auch andere Firewalls haben ihre Vorteile, so
dafl NGX auf keinen Fall grundsitzlich und immer als die einzige und optimale Losung
angesehen werden darf! Beispielsweise kann das Sicherheitskonzept des Unternehmens
fordern, daf die Sicherheitslgsung auf einem proprietiren und damit auch Angreifern
unbekannten Betriebssystem aufsetzen muf. Dann ist NGX, die auf verschiedenen Stan-
dard-Betriebssystemen lauft, nicht immer das Mittel der Wahl.

Das Arbeitsprinzip der Check Point FireWall-1/VPN-1 bietet viele Vorteile, fordert aber
eine sehr gute Ausbildung des Administrators und ein hohes Maf} an Verantwortungsbe-
wufitsein. Dieses Buch hilft diesen Fachleuten, NGX genauer kennenzulernen und zu
verstehen.
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