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VORWORT

unter OpenBSD vorstellt, wird er die Secure Shell und den Packet Filter

aufzdhlen. Ganz verkehrt ist diese Antwort sicherlich nicht, aber auch
nicht befriedigend, denn das Betriebssystem besteht aus vielem mehr. Der
Kernel ist sauber programmiert und tiibersichtlich. Die OpenBSD-Entwickler
sind ndmlich der Ansicht, daf$ Sicherheit nicht durch zusétzliche Software —
die Sicherheitsliicken haben kann — gewaihrleistet wird, sondern durch Ver-
ringerung der Komplexitit. Weil Sicherheit kein Knopf ist, den man ein- oder
ausschaltet, gilt diese Philosophie auch fiir das Userland. Heikle Daemons wie
der telnet werden erst gar nicht mit ausgeliefert, das gleiche gilt fiir potentiell
unsichere neuere Versionen von Programmen. Ein leichtsinniger Umgang mit
ihnen ist also nicht moglich. Natiirlich kann solche Software nachinstalliert
werden, aber dann ist sich der Anwender bewulst, da Gefahr drohen kann
und er entsprechende VorsichtsmafSnahmen treffen muf3.
Bekannt wurde das OpenBSD-Projekt, das sich 1995 von NetBSD abgespaltet
hat, durch die Entwicklung der Secure Shell OpenSSH und die Firewall Pak-
ket Filter. Erstere ist langst Standard auf allen freien Unix- und Linux-Sy-
stemen und funktioniert bestens, der zustandsbezogene Packet Filter ist seit
einiger Zeit auch Bestandteil von Free- und NetBSD. Seine Syntax ist fast
natiirlichsprachig und deswegen im Vergleich mit den kryptischen iptables
von Linux bedeutend einfacher zu verstehen, aufSerdem hat er weiterfithren-
de Fahigkeiten. Dies ist auch einer der Griinde, warum der Packet Filter nicht
nur auf freien, sondern auch auf etlichen kommerziellen Firewalls, Routern
und Bridges implementiert ist.
In diesem einzigen deutschsprachigen Buch zu OpenBSD mochte ich Thnen
das System als Ganzes nahebringen und ans Herz legen. In den vielen gut
besuchten Kursen, die ich bereits zu OpenBSD gehalten habe, und aus meiner
Berufspraxis als Administrator kenne ich das System genau und weif3, wo
Einsteiger besonderen Erkldarungsbedarf haben.

FRAGT MAN EINEN WINDOWS- ODER Linux-Anwender danach, was er sich
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Mein Ziel beim Schreiben war, Thnen so viele theoretische und praktische
Informationen zum System zu liefern, daf} Sie anhand des Buchs einen File-,
Mail- und Webserver aufsetzen und eine Firewall konfigurieren kénnen. Dort
wo es notig scheint, weise ich Umsteiger von Net- und FreeBSD und Linux
auf Unterschiede zum Gewohnten hin. Natiirlich kann OpenBSD nach meinen
Anleitungen auch auf einem modernen Notebook installiert werden, das be-
sondere Anforderungen erfiillen mufd - beispielsweise eine verschliisselte
Festplatte —, aber ich stelle auch klar, da® Sicherheit ihren Preis hat, der in
Form eingeschrankter Treiberverfiigbarkeit erkauft werden mulf3; es ist unab-
dingbar, vor dem Erwerb eines Notebooks die Liste der von OpenBSD unter-
stiitzten Hardwaretreiber zu studieren. Das OpenBSD-Projekt tritt ndmlich fiir
freie Lizenzen und freie Treiber ein. Es gab wiederholt Kampagnen, um
Hardwarehersteller davon zu iiberzeugen, Dokumentation zu ihrer Hardware
zur Verfiigung zu stellen, damit freie Treiber entwickelt werden konnen.
Leider kommen nur sehr wenige Hersteller diesem Ansinnen nach, das Be-
triebssystem-Monokulturen vermeiden und Vielfalt fordern soll. Geméa®3 die-
ser Philosophie lehnen die OpenBSD-Entwickler es ab, dem Hersteller gegen-
iiber Vertraulichkeitserklarungen zu unterschreiben, um an Hardwaredoku-
mentationen zu gelangen. Dies wiirde der favorisierten 3-Clause-BSD-Lizenz
widersprechen, nach der jeder mit einer Software tun kann was er will, so-
lange das Urheberrecht der urspriinglichen Autoren gewahrt wird.

Zum Schluf3 danke ich Falk Husemann, der das Kapitel zum Packet Filter
kritisch durchgesehen und an der einen oder anderen Stelle ergénzt hat.

Ich wiinsche Thnen viel Freude beim Schmokern!

René Maroufi
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KAPITEL 1
INSTALLATION

OCHTE MAN OPENBSD INSTALLIEREN, héngt das genaue Vorgehen im-
mer stark von der vorliegenden Hardware ab. Fiir einen Embedded
Controller wird man am einfachsten die SD-Karte auf einem ande-
ren Computer vorbereiten und dann einstecken, auf einem alten
Macintosh der 68000-Reihe muf} immer von MacOS ausgegangen werden, es
kann nicht direkt von einem Medium gestartet werden, ohne da® vorher das
Originalbetriebssystem geladen wurde. Auf DEC Alpha funktioniert X nicht
und ist bei OpenBSD 4.9 deshalb komplett abgeschaltet.
Die meisten Installationen werden aber sicher auf einem mehr oder weniger
durchschnittlichen PC vorgenommen, die GroBe des Gehéuses ist dabei von
untergeordneter Bedeutung. Auf einem lokalen Server, Router, Desktop oder
auch Notebook wird der Anwender mit dem Computer iiber eine herkdmmliche
Tastatur und einen konventionellen Monitor (egal ob CRT oder TFT) kommu-
nizieren, mit einem Gerdt in einem 19-Zoll-Schrank, der vielleicht in einem
entfernten Rechenzentrum steht, iiber eine serielle oder Netzwerk-Verbindung.
Wer {iberhaupt keine Erfahrung mit der Installation eines Unix-Systems hat,
sollte sich iiberlegen, ob es nicht sinnvoller ist, vor der ersten Installation auf
echter Hardware in einer virtuellen Maschine zu {iben. OpenBSD laf3t sich
sowohl in der 32-bittigen i386- als auch in der 64-bittigen AMD64-Variante
problemlos unter Oracle VirtualBox und dem Player, der Workstation und
dem Server von VMware einspielen. Virtualbox ist dahingehend einge-
schrankt, dafd OpenBSD nur auf einem Virtualisierungsprozessor lauft. Das ist
ein mehrere Jahre alter Bug in Virtualbox, der von den Entwicklern auch
nicht behoben werden wird (siehe http://www.virtualbox.org/ticket/192).
Auller der VMware Workstation sind diese Produkte kostenlos, als Hostbe-
triebssystem eignet sich VMware Windows XP bis Windows 7, bei der Virtu-
alBox ist die Liste noch langer und umfal3t auBerdem noch MacOS, Sola-
ris/X86 und FreeBSD. Eine VirtualBox 3.2 sollte es aber mindestens sein, die
OSE eher nicht, wenn es sich vermeiden 14(3t. Erfolgreich getestet wurde die
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Installation auch mit Parallels Workstation (nur 32 Bit), und auch Qemu
eignet sich als Virtualisierungslésung. Auch wenn man zum Qemu immer
wieder liest, dald er auch andere Plattformen emulieren kann, stimmt das
doch leider nur begrenzt: In den Versionen fiir ARM, Sparc und PowerPC
kann nur Linux fiir die entsprechende Hardware installiert werden, leider
kein BSD-System'.

1.1 INSTALLATION AUF PC

OpenBSD kann auf IDE-, SATA-, USB- und SCSI-Medien installiert werden.
IDE-Laufwerke lassen sich an der Kennung wd erkennen, SATA-Laufwerke
heilen controllerabhéngig wd oder sd, alle anderen Festplatten besitzen das
Kiirzel sd. Diese Information ist vor der Installation auf einem PC wichtig, der
verschiedene Datentriager zur Verfiigung stellt. Alle Festplatten werden ein-
fach und logisch durchnumeriert. Anders als Linux und FreeBSD versteht
OpenBSD die neuen GUID-Aufteilung von Festplatten nicht, verhalt sich in
dieser Hinsicht also wie Windows XP. Problematisch ist das nur bei Festplat-
ten mit einer Grolle {iber 2 TByte, die sich unter Umstdnden von OpenBSD
nicht adressieren lassen. Auferdem gilt die Regel, daf® man den Bootloader
des Betriebssystems auf der ersten Platte in ihren ersten 504 MByte (1024 x
16 x 63 x 512 Byte = 504 MByte) installieren soll. Diese Klippe 143t sich nur
mit BIOS-Erweiterungen umschiffen.

1.1.1 Vorbereitungen

Offline-Bezug

Es gibt mehrere Moglichkeiten, wie OpenBSD installiert werden kann. Die
einfachste und fiir das OpenBSD-Projekt rentabelste ist die Installation von
den Original-CDs, die man im Handel und {iber das Internet beziehen kann.
Mit dem Set, das aus drei CDs besteht, konnen die Plattformen i386 (CD 1),
AMD 64 (CD 2), Macintosh auf PowerPC (CD 2) und Sparc (CD 3) installiert
werden. Fiir alle anderen Plattformen miissen die Dateien vom FTP- oder
HTTP-Server heruntergeladen werden. Der Beginn der jeweiligen Installation
ist fiir OpenBSD 4.8 auf der Webseite http://www.openbsd.org/48.html be-
schrieben. Je nach OpenBSD-Version dndert sich nur die eigentliche Angabe
der HTML-Seite.

Viele der Daten des offiziellen CD-Sets wird man nicht brauchen, praktisch ist
jedoch, daf® aulRer den Installationsdateien selbst auch die Quelltexte und
ausgesuchte Ports auf den Datentrdgern abgelegt sind.

Eine weitere Moglichkeit fiir die Offline-Installation sind die DVD-ROMs, die
der Zeitschrift freeX beigefiigt sind. Hier wird 6fter auch OpenBSD angebo-

! Siehe dazu die ausfiihrlichen Beschreibungen des Kapitels 5.5 ab Seite 124 in:
Fabian Thorns (Hrg.): Das Virtualisierungsbuch, C&L Verlag, 2. Auflage 2008. ISBN
978-3936546-56-9.
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ten, beispielsweise auf der DVD der Ausgabe 3-4/2011. AufRer den Basissy-
stemen von OpenBSD 4.8 fiir i386 und AMD64 sind darauf auch noch die
Installationen des OpenBSD-Abkommlings MirBSD zu finden. Bei dieser In-
stallation sind nur die Basisquellen und das Portsarchiv von OpenBSD enthal-
ten, nicht die Quellen von Xenocara. Aufferdem befinden sich auf der DVD
keine Packages, die direkt aus dem Internet bezogen werden miissen.

Online-Bezug

Alle Bindrdateien, die Quellen und die Packages von OpenBSD sind iiber FTP
und HTTP erreichbar, die Basisadressen von HTTP und FTP sind gleich, nur
das Protokoll wechselt: http://ftp.openbsd.org/ und ftp://ftp.openbsd.org/
sind identisch. Um den Primérserver zu entlasten, sollte auch in Erwagung
gezogen werden, die Daten von einem der Spiegelserver, vorzugsweise einem
in Europa, zu laden. Alle — auch der Primérserver — erlauben das Fortsetzen
abgebrochener Downloads, weshalb auch mit Download-Managern gearbeitet
werden kann.

Das Basisverzeichnis auf dem Server fiir OpenBSD lautet /pub/OpenBSD/,
darauf folgt direkt die jeweilige Releasenummer. Die Entwicklerversion be-
findet sich unter snapshots/. Nur bei den Releases sind auch auf dem FTP-
Server die Quelltexte zu finden, die aber fiir die Installation erst einmal nicht
gebraucht werden. Nach dem Wechsel in das Verzeichnis der gewiinschten
Version, beispielsweise 4.9, sieht man eine grof3ere Reihe von Verzeichnissen,
jedes steht fiir die kompletten Installationsdaten der jeweiligen Architektur
mit Ausnahme der Quellen und des Portsarchivs, die im Hauptverzeichnis der
Betriebssystemversion zu finden sind.

Das Verzeichnis tools enthélt auferdem einige primitive Programme fiir das
Schreiben von Diskettenimages unter DOS und zur Vorbereitung (Ein-
schrumpfen) von DOS-Datentrédgern. Von diesen Programmen sollte man
eher die Finger lassen.

Datei Beschreibung

floppy49.1s Die normale Start- und Installationsdiskette.

floppyB49.fs Installationsdiskette mit Treibern, die bei der normalen fehlen,
wie SCSI, RAID und Gigabit Ethernet.

floppyC49.1s Notebook-Installationsdiskette mit den Cardbus- und PMCIA-
Treibern.

Tabelle 1.1: Die Diskettenimages fiir die OpenBSD-Installation, hier bei OpenBSD
4.9, die Versionsnummer spiegelt sich immer im Dateinamen wider

Es gibt mehrere Moglichkeiten der OpenBSD-Basisinstallation unter i386 und
AMD 64. Wechselt man in das Unterverzeichnis i386 auf dem Server, sieht
man eine ganze Reihe von Dateien mit der Endung tgz sowie mehrere ISO-
Images, aul’erdem noch die Dateien floppy49.fs, floppyB49.fs und floppy-
C49.fs. Die Dateien mit der Endung .fs sind Diskettenimages, die mit dem
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Programm fdimage.com aus dem erwahnten Verzeichnis tools auf eine vor-
formatierte 1,44 MByte-Diskette geschrieben werden konnen.

Ebenfalls einen schnellen Download erhélt man mit den Dateien cd49.iso und
cdemu49.iso. Letztere ist kleiner als 3 MByte, cd49.iso hat ungefdhr die dop-
pelte Grole. Die kleinere Datei enthédlt auch nur ein Boot-Diskettenimage,
aber im Format 2,88 MByte und mit deutlich mehr Treibern als die echten
Diskettenversionen. Die Datei cd49.iso selbst ist nur die Hiille um einen In-
stallationskernel.

Eine der beiden Dateien wird nach dem Herunterladen mit einem beliebigen
CD-Brennprogramm auf eine CD-R oder CD-R/W geschrieben und davon das
System gestartet. Auf neueren Zielsystemen sollte man besser die cd49.iso
probieren, die Variante mit der Diskettenemulation ist eher fiir dltere PCs
gedacht.

Auch wenn alle bisher aufgefiihrten Varianten im Endeffekt schnell herunter-
geladen und gebootet sind, muf} beriicksichtigt werden, daf® die Daten fiir die
Installation selbst in allen Féllen aus dem Internet nachgeladen werden miis-
sen. Wer das nicht mochte oder mehrere Installationen vorhat, ist mit dem
eigentlichen Installationsimage besser bedient. Es hei3t install49.iso und ist
bei i386 und amd64 jedesmal etwa 220 MByte grol3.

Wichtig zu beachten ist, dal$ das Image zwar alle Installationspakete, aber
weder die Quelltexte noch das Portsverzeichnis enthilt. Es sind hier auch
keine Packages fiir die Installation zusatzlicher Programmpakete iiber die
Basisprogramme des Betriebssystems selbst enthalten. Wer die selbe
OpenBSD-Version auf mehreren Plattformen installieren will, mu® aullerdem
fir jede die Datei install<Versionsnummer>.iso herunterladen und dafir
sorgen, daf$ er sie nicht verwechselt. Die Dateinamen sind immer gleich,
wenn auch die Pfade in der Datei plattformabhéngig sind.

In den Verzeichnissen zu den einzelnen Plattformen gibt es aufSer den bisher
erwahnten Disketten-, ISO-Images und Installationsarchiven auch noch eine
ganze Reihe von Textdateien mit Beschreibungen zur Installation. Kurze Be-
schreibungen der Funktionen der einzelnen Dateien im jeweiligen Verzeich-
nis kann man in der index.txt nachlesen.

Images auf Datentrdger

Je nachdem, ob man die Installation mit den Daten im Internet mit einer der
Floppy-Dateien oder mit einem der ISO-Images durchfithren will, mu3 nach
ihren Download anders vorgegangen werden. Das Programm fdimage.exe ist
nur fiir DOS und Windows geeignet. Thm wird in einem Kommandozeilenfen-
ster zuerst die Datei, dann das Ziellaufwerk iibergeben, beispielsweise so:

C:\DOWNLO~1>fdimage floppy49.fs A:

Soll das Image unter FreeBSD oder Linux auf einen Datentriger geschrieben
werden, gibt es dafiir den Befehl dd:
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# dd if=floppy49.fs of=/dev/fd0

2880+0 records in

2880+0 records out

1474560 bytes transferred in 65.826276 sec (22401 bytes/sec)
GEOM: fd0: invalid disklabel.

GEOM: ufsid/4c6958c28e0017d4: invalid disklabel.

Eine Blockgrofe braucht — wie hier gezeigt — nicht angegeben zu werden,
/dev/fd0 ist die Kennung des ersten angeschlossenen Diskettenlaufwerks bei
FreeBSD. Die beiden GEOM-Meldungen zeigen, dal} das FreeBSD-System die
Diskette zwar geschrieben hat, aber mit dem andersgearteten Aufbau von
OpenBSD nicht zurechtkommt und das Label ablehnt. Das war auch nicht
anders zu erwarten und ist soweit in Ordnung.

Dieses Diskettenimage reicht prinzipiell vollig aus, um damit OpenBSD zu in-
stallieren. Man kann aber auch mit der Diskette booten, obwohl man eine CD
hat. Grund dafiir kann sein, daf$ ein alterer PC mit einem SCSI-CD-Laufwerk
beispielsweise an einem alteren Adaptec 2940 nicht von der CD booten kann
(fiir diese Félle gibt es auch das cdemu49.iso, dann bendtigt man aber zwei
CD-Images, eines fiir das Booten und eines fiir die Daten, da ist der Start von
einer Diskette giinstiger).

Die ISO-Images fiir die CD konnen mit einem beliebigen Brennprogramm auf
einen CD-Brenner geschrieben werden. Unter Windows brennt das beliebte
Nero trotz des eigenen nrg-Formats auch reine ISO-Images, es gibt aber ne-
ben den kommerziellen Brennprogrammen auch eine ganze Menge freier
Software. Welche man installieren méchte, ist reine Geschmackssache. Wer
unter Windows echtes Unix-Feeling herstellen will, sollte das komfortable
CDRtools FE von http://cdrtfe.sourceforge.net/ eines ndheren Blickes wiirdi-
gen. Es ist ein Windows-Frontend zu den von Linux/Unix bekannten
CDRTools des deutschen Autors Jorg Schilling. Aber auch der ISO Recorder
von http://isorecorder.alexfeinman.com/isorecorder.htm funktioniert ab Win-
dows XP und bildet eine Schnittstelle zum CD-Brenn-API von Windows
(DVDs konnen damit deshalb auch erst ab Vista gebrannt werden). Eine wei-
tere Freeware fiir Windows zum Brennen von CDs ist Active @ ISO Burner
von http://www.ntfs.com/iso-burning. htm.

Unter Linux/Unix gibt es mehrere Frontends zu den CDRtools, beispielsweise
k3b, xcdroast oder k3b, die alle mehr oder weniger empfehlenswert sind.
Wer die CD direkt auf der Kommandozeile brennen will, kann auch das tun.
Das Programm heil3t cdrecord und erhélt den Bus, die Brenngeschwindigkeit
und den Namen des ISO-Images {ibergeben. Je nach Betriebssystem muf3 der
Bus entweder als Geritebezeichnung, zum Beispiel /dev/cd0, oder als SCSI-
Device-ID in der Form Bus,Device, LUN als Zahl beispielsweise in der Form
1,2,0 angegeben werden. Welche ID in solchen Féllen gilt, teilt (hier unter
Fedora-Linux) das Programm auf Anfrage mit:
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# cdrecord -scanbus
scsibusé4:
4,0,0 400) 'HL-DT-ST' 'DVD-RAM GSA-H55N' '1.02' Removable CD-ROM
4,1,0 401) *
4,2,0 402) *
4,3,0 403) *
4,4,0 404) *
4,5,0 405) *
4,6,0 406) *
4,7,0 407) *

Diese Form der Gerdteangabe ist allerdings als veraltet markiert, die Definiti-
on /dev/cdrom sollte genauso funktionieren, was im Einzelfall zu priifen ist.
Gebrannt wird anschlief3end mit dem Kommandozeilenaufruf

# cdrecord dev=/dev/cdrom speed=32 -dao /tmp/downloads/instal1149.iso

Unter FreeBSD gibt es mit burncd ein spezielles Brennprogramm fiir ATAPI-
Laufwerke. Sein Aufruf ist extrem einfach:

burncd -f </dev/Device> -s <Brenngeschwindigkeit> data <Dateiname> fixate

Die Kennung fiir Device ist die in /dev, also meist acdO, die gewdiinschte
Brenngeschwindigkeit ist ebenfalls klar. Laf3t man den Parameter weg, wird
mit vierfacher Geschwindigkeit gebrannt. Hinter data ist aul’erdem noch der
Pfad und Dateiname des ISO-Images zu schreiben. In der Wirklichkeit kann
das so aussehen:

# burncd -f /dev/acd0 -s 32 data /tmp/downloads/install.iso fixate

Unter FreeBSD kann auch mit cdrecord auf ATAPI-Laufwerke gebrannt wer-
den, dann mul§ aber der ATAPICAM-Treiber entweder fest im Kernel enthal-
ten oder als Modul mit kidload atapicam geladen sein.

Wer OpenBSD nicht gleich auf echter Hardware installieren, sondern das
Betriebssystem in einer virtuellen Maschine fahren will, braucht den Umstand
mit dem Brennen des Images auf eine CD-R oder CD-R/W nicht zu betreiben,
weil alle Virtualisierungslosungen anstelle eines physikalischen Laufwerks
auch Images direkt einbinden. Das gilt im {ibrigen nicht nur fiir CD-Images,
sondern auch fiir Floppy-Bootdateien.

Festplattenvorbereitungen

Wie schon erwdhnt, kann OpenBSD nur auf PCs mit dem iiblichen Partitions-
schema des Master Boot Records installiert werden. Das neue System der
GUID-Aufgliederung fiir FreeBSD/PC-BSD, Linux, Vistab4 und Windows 7 mit
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dem bis zu 128 Partitionen pro Festplatte moglich sind, ist aber auch nur bei
Festplatten ab 2 TByte GroRe wirklich notig. Wahrend die meisten Betriebssy-
steme sich in Hinsicht auf GUID-Partitionstabellen eher konservativ verhalten,
zeigt sich die FreeBSD-Distribution PC-BSD 8.1 aggressiv und wandelt auch
bestehende Festplatten um — mit dem Ergebnis, dal® erst einmal alles zuvor
Vorhandene fehlt, aber auch andere Betriebssysteme wie Windows bis Vista32
und eben OpenBSD nicht mehr installiert werden kénnen.

Partition Logic (= [x]
File|Disk Partition

i k 0: [hd0] 32768 MB, 71014 cyls, 16 heads, 63 secsicyl, 512 bytesisec I

Undo
Restore hackup
Quit

.

# Partition Filesystem Cylinders Size(MB) Attributes

Empty space 1-1 1

2 FreeBSD Unix UFS unknown 2048
3 FreeBSD swap unknaown 4440-7179 1264 Primary
4 FreeBSD Unix UFS unknonn 7175-11618 2048 primary
5 FreeBSD Unix UFS unknonn 11618-710056 27403 primary

1 urknoun unknoun 0-0 1 primary
primary

Create Set active Move Defragment Format Delete all

Delete Hide/unhide Info Resize Undo Write changes

Bild 1.1: Auf einer Festplatte, die, wie hier in Partition Logic gezeigt, mit einem GPT-
Bootrecord versehen ist, kann OpenBSD nicht mehr installiert werden

Bei PC-BSD 8.2 ist man hier wieder ein Stiick zuriickgerudert, was aber im
Ernstfall nicht unbedingt mehr hilft. Es ist ndmlich sehr schwierig, eine derlei
umgebogene Festplatte wieder zuriickzuwandeln. Das GUID-System schreibt
die Partitionsaufteilung gleich mehrmals auf den Datentridger und diese Da-
ten miissen alle geloscht werden. Am besten funktioniert es durch Ausnullen
beispielsweise durch die Linux-Spezialdistribution Darik's Boot And Nuke von
www.dban.org. Die birgt aber die Gefahr, dal} ohne Nachfrage die Daten aller
vorhandenen Datentrdger — egal ob intern oder extern angeschlossen — glei-
chermafSen geloscht werden. Es miissen also vor dem Booten mit der Distri-
bution alle USB-Datentriger entfernt und alle anderen auller der zu behan-
delnden Festplatte abgehéngt werden. Da im Schnellverfahren alle Sektoren
ausgenullt werden, ist das Verfahren aber sehr wirksam.

Eine Alternative dazu ist, die Problemplatte mit dd if=/dev/zero of=/dev/
<Plattenkennung> bs=1G auszunullen. Dazu mufs man nur ein anderes
Unix-System von CD booten.

Die Festplatte kann entweder in der Installationsroutine von OpenBSD oder
vorab in einem beliebigen anderen Partitionierungsprogramm partitioniert
werden. Die meisten dieser Werkzeuge sind entweder Linux-Distributionen
wie GParted Live (http://gparted.sourceforge.net) oder Parted Magic (http://
partedmagic.com/), mit denen zwar eine Festplatte aufgeteilt werden kann,
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mit denen es aber nicht moglich ist, einer Partition die Kennung von
OpenBSD zu vergeben. Es ist aber selbstverstédndlich auch bei der Installation
moglich, eine vorher angelegte beliebige Partition umzufirmieren.

Darik’s Boot and Nuke 2.2.6 (heta)
Options Statistics

Entropy: Linux Hernel (urandom) Runtime: HB:81:27

PRNG : Mersenne Twister (Mt19937ar-cok) Remaining : 88:83:39

Method: HQOuick Erase Load Averages: 1.71 B.68 A.21

Uerify: Last Pass Throughput : 224657 RBs/s

Rounds: 1 Errors: 8

ATA Disk UMuware Uirtual 1 BBBA 32GB AOHOABBBROAOBERBREA1
[268.11%, round 1 of 1, pass B of 8] [blankingl [224657

Bild 1.2: Befindet sich ein GPT-Bootrecord auf der Platte, 1aRt sich das mit Partitio-
nierungswerkzeugen nicht mehr riickgdngig machen, die Plattendaten missen
ausgenullt werden, hier geschieht das mit Darik's Boot And Nuke

Auch fiir Windows gibt es mit dem EASUS Partition Master eine kostenlose
Partitionierungslosung. Sie insbesondere dann hilfreich, wenn eine vorhan-
dene Windows-Partition — egal ob FAT oder NTFS - eingedampft und viel-
leicht gleich noch verschoben werden soll, um Platz fiir OpenBSD zu schaf-
fen. Man erhélt die kostenlose Home-Edition von http://www.partition-
tool.com/ und auch von diversen Spiegeln bei Computerzeitschriften. Sie
arbeitet mit Windows 2000 bis Windows 7 gut zusammen, allerdings nur mit
den 32-Bit- und nicht mit den 64-bittigen Versionen.

Eines der wenigen Partitionierungswerkzeuge, das die Kennung auch von
OpenBSD zuweisen kann, ist Partition Logic, von dem im Februar 2011 nach
langer Wartezeit die Version 0.7 veroffentlicht wurde. Das freie Programm
kann von http://partitionlogic.org.uk/ heruntergeladen werden und ist
selbstbootend, wahlweise von einer 3,5 MByte groen CD oder von Diskette
und arbeitet im Grafikmodus. Unterlegt ist ein eigenes kleines Betriebssy-
stem. Partition Logic erkennt allerdings keine SCSI-Festplatten.

Grundsétzlich braucht man sich um externe Werkzeuge zur Vorbereitung der
Festplatte aber nur Gedanken zu machen, wenn man parallel mehrere Be-
triebssysteme installieren will. Mochte man auf einer neuen Festplatte
OpenBSD allein installieren, ben6tigt man solche Programme nicht.
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Partition Logic BE
File Disk Partition
- Supported Partition Types x| P
84 Hibernation 85 Linux extended I
86 HPFS or NTFS mirrored 87 HPFS or NTFS mirrored
Se Linux LVM 93 Hidden Linux
9f BSDIOS a0 Laptop hibernation
a1 Laptop hibernation a5 BSD, NetBSD, FreeBSD
# Partition Filesust a'{ NeXTSTEP I
Enpty space a8 0S-X UFS a9 NetBSD T
ab 0S-X boot af 0S-XHFS
b& NT corrupt mirror b7 BSDI
b8 B3SDIl swap be Solaris 8 boot
Select Cancel
Seti R T S Delete all
Delete Hide/unhide Info Resize Undo Write changes

Bild 1.3: Partition Logic kennt auch die Kennung von OpenBSD-Partitionen, kann sie
allerdings aber nicht weiter bearbeiten

Ein weiteres interessantes, externes Tool ist der Bootumschalter GAG. Die
stabile und schon seit ldngerem giiltige Version 4.10 wird von http.//gag.
sourceforge.net/ bezogen. GAG ist ein Bootmanager, der sich in die erste Spur
der Festplatte begibt und mit dem bis zu neun Betriebssysteme auf mehreren
Festplatten direkt und optional pafSwortgeschiitzt gebootet werden koénnen.
GAG kommt wie Partition Logic auch als Floppy- und Mini-CD-Version, die
CD bootet dabei von einer emulierten Diskette. Natiirlich kann OpenBSD aber
auch in einen vorhandenen Bootumschalter wie beispielsweise Grub aufge-
nommen werden, falls parallel ein Linux installiert ist. Wichtig: Falls GAG
installiert wird, diirfen Linux-Installationen ihren Bootumschalter auf keinen
Fall mehr in den Master Boot Record (bei Grub ist dann immer die Kennung
der gesamten Platte angegeben) installieren, sondern nur noch in die Linux-
Bootpartition!

GAG benétigt man genau wie externe Partionierungssoftware nur, wenn auf
einem Computer mehrere Betriebssysteme installiert werden sollen. Ist nur
OpenBSD gewiinscht, braucht man dergleichen nicht. Wird OpenBSD in einer
Virtualisierungslosung installiert, wird man ihm auch ein eigenes Image gon-
nen und benotigt keinen Umschalter.

Festplatten einteilen

OpenBSD kann nur auf Festplatten mit der herkommlichen Einteilung iiber
den Master Boot Record installiert werden. Solche Festplatten kénnen maxi-
mal vier primére Partitionen enthalten, die in der Partitionstabelle des Master
Boot Records eingetragen werden. Sie werden bei OpenBSD durchnumeriert
und erhalten Zahler von 0 bis 3. PC-Festplatten koénnen dariiber hinaus wei-
tere Laufwerke besitzen, dafiir wird eine Partition als sogenannte Erweiterte
Partition definiert. Dieses Verfahren ist unter Windows und Linux sehr ver-
breitet, man muf} aber immer darauf achten, dal} diese Erweiterte Partition
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als letzte definiert ist. »Letzte« heilst nicht, dal$ sie die letzte auf der physika-
lischen Platte ist, sondern dafd sie als letzte im Master Boot Record steht.
Werden nach ihr noch primére Partitionen definiert, die dann mit héheren
Nummern im Master Boot Record stehen, ist das Linux normalerweise egal,
nicht aber Windows.

Anders als Linux verlangt OpenBSD grundsétzlich eine primére Partition als
Installationsmedium, es verhalt sich also genauso wie auch die anderen BSD-
Betriebssysteme. Diese BSD-Partition wird dann intern weiter unterteilt. Der
Auslagerungsbereich ist darin ebenfalls enthalten.

Wert Beschreibung

Byte Aktiv-Flag (Aktiv (»bootable«) = 80h, nicht aktiv = 0).
Byte Kopf, auf dem die Partition beginnt.

Byte Erster Sektor.

Byte Erster Zylinder.

Byte Systemkennung (A6h bei OpenBSD).

Byte Kopf, auf dem die Partition endet.

Byte Letzter Sektor.

Byte Letzter Zylinder.

DWord Startadresse in logischen Sektoren.

DWord GréBe der Partition in logischen Sektoren (MByte = Wert DIV 2048).

Tabelle 1.2: Aufbau der vier Partitionseintrdge in der Partitionstabelle, die an der
dezimalen Byteposition 446 des Master Boot Records beginnt

Wie schon in Bild 1.3 und in der Ausgabe des Dialogs in Bild 1.4 zu sehen ist,
besitzen OpenBSD-Partitionen die Kennungen A6h (166 dezimal). FreeBSD-
Partitionen besitzen die Kennung A5h (165 dezimal), NetBSD-Partitionen
haben die Nummer A%h (169 dezimal). Es ist vom Prinzip her also moglich,
mehrere BSD-Betriebssysteme auf einer Festplatte zu mischen. Wéhrend das
mit FreeBSD tatsédchlich auch sehr gut geht, fiihrt es in Kombination mit
NetBSD zu Problemen. NetBSD ist ndmlich in der Lage, OpenBSD-Partitionen
einzubinden, OpenBSD kann das umgekehrt nicht.

Auch wenn man Free- und OpenBSD erfolgreich parallel installieren kann,
darf man die FreeBSD-Partitionen anschliel3end in keinem Fall in das Open-
BSD-System einbinden. Der Grund ist, daR OpenBSD beim Offnen die Ken-
nung der FreeBSD-Partition dndert, danach kann FreeBSD nicht mehr auf die
eigenen Daten zugreifen und das Datentragerpriifprogramm von FreeBSD
stlirzt beim Korrekturversuch ab. Zuerst kann nicht mehr gebootet werden,
was ungefahr so aussehen kann:

error 187 1ba 120
error 187 1ba 120
no /boot/loader
(... und so weiter).
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Das Reinigen mit einer anderen Installation von FreeBSD oder das Booten mit
der Rettungs-CD, um die Partition wieder gangbar zu machen, funktioniert
auch nicht, weil jetzt fsck abstiirzt:

# fsck /dev/dadsla

** dev/dadsla

** | ast Mounted on /mnt/FBSD64

** Phase 1 - Check Blocks and Sizes

CANNOT READ BLK: 224
CONTINUE? [yn] y

fsck: /dev/dadsla: Segmentation fault: 11

Es gibt nur eine Losung und zwar das Reinigen der fehlerhaften FreeBSD-
Partition mit dem fsck-Programm von NetBSD. Das sieht (wieder auf die obi-
ge Partition angewandt) folgendermafSen aus:

# fsck -f /dev/sd0e

** /dev/rsdOe

INCORRECT QBMASK=0x3fff00000000 IN SUPERBLOCK
FIX? [yn] y

INCORRECT QBMASK=0x7fff00000000 IN SUPERBLOCK
FIX? [yn] vy

** | ast Mounted on /mnt/FBSD64
** Phase 1 - Check Blocks and Sizes

Partition Logic HE
File Disk Partition
{& Disk 0: [hd0] 32768 MB, 71014 cyls, 15 heads, 63 secs/cyl, 512 bytesisec
—

PARTITION 1INFO;

Active : yes
TypelD:ab
¥ Partition Filesystem Cylinders Starting Cyl/HdiSect: 0111
T 0-71013 Ending CyliHd/Sect : 71013/14/63 e |

Logical start sector: 63
Logical size: 67108167

Create Set active Move Defragment Format Delete all
Delete Hide/unhide Info Resize Undo Write changes

Bild 1.4: Die Daten einer OpenBSD-Partition in Partition Logic
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Mochte man solche doch eher sonderbare Rettungsaktionen vermeiden, sollte
man nicht versuchen, FreeBSD-Partitionen in OpenBSD einzubinden. Es funk-
tioniert ohnehin nur mit solchen, auf denen sich keine Journale befinden
oder bei denen gar die Datentragerverschliisselung eingeschaltet ist.
OpenBSD und FreeBSD sind in dieser Hinsicht vollig inkompatibel. Besser ist
es, Daten iiber speziell dafiir definierte FAT- oder ext2-Partitionen austau-
schen. Die Unterstiitzung fiir das ext2-Dateisystem von Linux ist bei FreeBSD
allerdings nicht mehr im Standardumfang enthalten. Die Quellen sind zwar
dabei, werden aber beim Kompilieren des Betriebssystems wegen ernster
Probleme mit ext3/ext4 anders als bei OpenBSD nicht mehr mitverarbeitet
und damit auch nicht installiert.

1.1.2 Betriebssysteminstallation

Im Regelfall beginnt eine OpenBSD-Installation mit dem Booten vom Installa-
tionsdatentriger. Eine Alternative wére das Einrichten eines bootp-Servers,
bei dem der Kernel fiir die Installation direkt vom Server geladen wird. Dies
setzt voraus, daf} die eingebaute Netzwerkkarte ein eigenes BIOS besitzt. Dies
ist meist nicht der Fall. Wer das aber durchexerzieren will, kann es unter
VMware ausprobieren, das genau dies mit der emulierten Netzwerkkarte
ermoglicht.

Die Installation von CD gilt auch nicht fiir alle Plattformen, bei einigen Em-
bedded Systemen wird ein Image angeboten, das direkt auf eine Speicherkar-
te geschrieben wird.

Hier soll aber OpenBSD »normal« vom Installationsdatentréger gestartet und
dann auf der Festplatte installiert werden. Die Bilder, die in den folgenden
Abschnitten zu sehen sind, wurden, wie der Name des Installationsdatentra-
gers zeigt, unter VMware gemacht. Die Installation verlauft aber auch auf
einem echten PC genau gleich. Es werden parallel auferdem die i386- und
AMD-64-Variante gezeigt, die sich auller bei der Beschreibung des Pfads der
Installationsdateien nicht unterscheiden.

Booten von CD

Die normale Installation wird von CD begonnen, alternativ auch von Diskette.
Die Installation kann auch von Diskette gebootet werden, dann konnen die
Daten weiter von der CD installiert werden. Beide Verfahren sind identisch
bis auf den Punkt, dal® bei der Diskettenversion im Gegensatz zum Kernel,
der von der CD bootet, nicht alle Hardware-Treiber enthalten sind.

Im Normalfall bootet ein PC von der ersten Festplatte, es gibt mehrere Mog-
lichkeiten der Umstellung. Moderne PCs besitzen in der Regel die Option,
entweder mit einem Tastendruck (der aber BIOS-spezifisch ist) in das BIOS
zu wechseln und hier die Bootreihenfolge umzustellen, oder mit einer ande-
ren Taste kann ein Bootmenii angezeigt werden. Die Taste fiir das Booten ins
BIOS ist meist [Entf], bei Boards von Asrock und bei Notebooks ist es teil-
weise [F2], beim IBM Thinkcentre [F11].
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