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niemand, der bei klarem Verstand ist, sich ein Schild mit seinem Na-

men, Geburtsdatum, Einkommen und Adresse nebst Aufbewahrungs-
ort des Haustiirschliissels bei einem Gang durch die Fufigangerzone um den
Hals hangen. Alle wiirden darin tibereinstimmen, dafs diese Angaben ver-
traulich sind und Fremde nichts angehen. Aufierdem wiirde sich niemand
ein Auto kaufen, bei dem der Hersteller die Tiirverriegelung wegrationali-
siert hat. Weil er fiir dieses Fahrzeug in Deutschland aber ohnehin keine
Typzulassung bekdme — iiber den Grund wére man sich auch wieder einig —,
stellt sich das Problem gar nicht.
Mit elektronischen Daten wird ganz anders und oft sehr sorglos umgegan-
gen. Dabei spielt es keine Rolle, ob es die eigenen oder Daten iiber andere
sind. Zu wenige Anwender machen sich Gedanken dariiber, wer Zugang zu
einem Computer hat, auf dem sie geheime Daten ablegen oder wer ihnen
eigentlich gegeniibersitzt, wenn sie im Internet eigentlich vertrauliche In-
formationen ausplaudern. Die in einem Forum nur nebenbei erwdhnte an-
stehende Urlaubsreise ist eine Einladung auf dem Silbertablett fiir kriminelle
Existenzen; die Breitenwirkung ist die gleiche wie bei einer Anzeige in der
Tageszeitung. Ebenso kann ein in der Mittagspause verwaister, nicht abge-
schalteter PC geradezu eine Aufforderung sein, sich mal in aller Ruhe anzu-
schauen, welches neue Projekt denn da gerade in Arbeit ist.
In diesem Buch erkliare ich Windows- und Linux-Anwendern, wie sie auf
dem Computer das Mitprotokollieren iiber ihr Tun abschalten und wie die
auf dem Computer gespeicherten Daten geschiitzt werden miissen, damit
kein Angreifer Erkenntnisse aus ihnen ziehen und zum Schaden des Opfers
ausnutzen kann.
Angreifer im Sinne dieses Buchs sind neugierige Kollegen und Familienmit-
glieder, Diebe, Spione, Forensiker und Erpresser. Eine Person kann auch
gleichzeitig mehrere dieser Funktionen ausfiillen.

Es gibt einige Selbstverstdndlichkeiten im Alltag. Beispielsweise wiirde
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Fiir die Wahrung der eigenen Privatsphéare gibt es ein paar wenige Regeln,
die beherzigt werden miissen:
Informationen tiber sich selbst darf man nur herausgeben, wenn man sicher
ist, da3 der andere damit kein Schindluder treibt. Er darf nur das an Daten
erhalten, was er unbedingt benétigt und nicht das, was er gern hitte. Es
spricht auch nichts dagegen, im bestimmten Situationen ganz anonym zu
bleiben und/oder mit erfundenen persénlichen Angaben zu operieren. Das
Personlichkeitsrecht ist das wichtigste Gut in unserer Staatsform und muf3
unter allen Umstdnden gewahrt werden! Auch wenn Politiker immer wieder
damit liebdugeln, die Privatsphéire einzuschrédnken, weil sie nur zu gerne alle
Lebensbereiche der Biirger kontrollieren wiirden.
Dieser Grundsatz gilt sowohl fiir das reale als auch fiir das virtuelle Leben.
Insbesondere im Internet ist grofite Vorsicht geboten. Nicht nur, daff man
sich selbst an die Kandare nehmen muf3, sondern man mufd auch damit
rechnen, daf3 unerlaubt Daten vom PC abfliefien. Insbesondere soziale Netze
wie Facebook gehen nicht zimperlich mit den auf dem Computer der Mit-
glieder gespeicherten Adressen um. Sie ziehen sie, unvorsichtig eingestellt,
ungefragt aus dem Windows-AdrefSbuch, um »Freunde« zu finden. Die Se-
kretdrin, die in der Mittagspause auf ihrem Biirocomputer ihre sozialen Kon-
takte pflegt, riskiert also Geschiftsgeheimnisse. Weil aber Internet-Verbote
bekanntermafien ignoriert werden und die Vollsperrung auf Dauer auch
nichts niitzt, bleibt nur die Moglichkeit, unbelehrbaren Facebook-An-
wendern Wegwerf-Benutzerkonten einzurichten, die keinen Zugriff auf die
Geschaftsdaten haben. Wie das geht, steht natiirlich in diesem Buch.
Hand in Hand mit der Datensparsamkeit geht das Vermeiden von Spuren.
Auf dem Computer ist das nicht ganz einfach, denn alle Betriebssysteme
sammeln eifrig alle Informationen iiber Benutzeraktivitdten und speichern
sie in Logs oder der Registry. Wie Spuren durch das Installieren alternati-
ver Anwendungsprogramme und das nachtrigliche Bearbeiten von Meta-
daten vermieden beziehungsweise geloscht werden, beschreibe ich aus-
fihrlich.

Auf einem Computer befindliche Daten miissen genauso gut geschiitzt wer-

den wie solche auf Papier:

— Geheime Informationen gehdren nicht ungesichert auf der Festplatte
gespeichert; seine Scheckkartennummer ldfit auch niemand offen auf
dem Schreibtisch liegen.

- Geschiftspartnern diirfen Nachrichten nicht quasi ohne Briefumschlag
tiber das Internet gesandt werden — niemand kdme auf die Idee, ein An-
gebot auf einer Postkarte zu verschicken.

— Fremden mufs der Weg in den Computer und in das eigene Netzwerk
versperrt sein, ganz so wie man den Hausschliissel auch nicht neben die
Haustiir hdngt.

12 e
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— Nicht mehr benétigte Daten miissen so geldscht werden, daf8 sie nicht
wiederhergestellt werden kénnen. In einem Biiro wandern alle vertrau-
lichen Papiere ja auch in den Aktenvernichter.

Die Einhaltung dieser Prinzipien ist iiberhaupt nicht schwer, denn es gibt

eine grofse Zahl meist sogar kostenfreier Softwarepakete, die dem Anwender

und Administrator bei diesen Aufgaben helfen. Man findet die Programme
meist auch auf einschldgigen Sammelseiten, speziell auch von Zeitschriften,
die damit Kunden auf ihre Online-Portale locken wollen. Hierbei gilt aber:

Finger weg! Sicherheitsrelevante Programme diirfen nur von den Original-

seiten heruntergeladen werden, damit garantiert ist, daf$ man die aktuelle

Version erhélt. Ein an anderer Stelle gefundenes édlteres Programm kann

nicht nur Schadcode enthalten, sondern insbesondere auch Sicherheitsliik-

ken, die in der aktuellen Version langst geschlossen wurden.

Weil nicht alle Daten gleichermafien geschiitzt werden miissen, werden in

diesem Buch verschieden komplexe Sicherheitsstufen definiert. Welche ein

Leser benoétigt, mus er selbst einschatzen.

Ist mit ungeschulten Angreifern zu rechnen, reicht eine niedrige Schutz-

ebene. Das sind unter anderem Systemzugangs-PafSworter, verschliisselte

Anwendungsdateien und sicheres Loschen von Dateien. Diese Schutzmaf-

nahmen schrecken zwar durchschnittliche PC-Anwender ab, halten aber

einem professionellen Angreifer teilweise nicht lange stand.

Sind die auf dem PC gespeicherten Daten extrem wichtig und vertraulich

und ist damit zu rechnen, daf$ ein geschulter Angreifer den Computer oder

die Datentrdger in seine Gewalt bringt, mufs die hochste Sicherheitsstufe
angewandt werden: die Vollverschliisselung des ganzen Computers mit
einem sehr guten Paflwort. Jeder Angreifer wird sich daran die Zdhne aus-
beifien! Paradoxerweise ist die hochste Sicherheitsstufe am leichtesten zu
realisieren und der Anwender wird davon bei der taglichen Arbeit am we-
nigsten mitbekommen. Man mufs sich aber im Klaren sein, daf$ je hoher die

Sicherheitsstufe ist, desto groler die Gefahr des Datenverlusts bei Hardware-

Ausfall ist, denn selbst Restaurierungsprofis kommen nicht mehr an vollver-

schliisselte Daten (was ja das eigentliche Ziel der Vollverschliisselung ist).

Um so wichtiger sind dann regelméfiige Backups, am besten verschliisselte,

falls der Angreifer auch sie in seine Gewalt bringt.

Um solche Angreifer abzuwehren, die sich in das Netzwerk einhdngen, muf3

die iiber das Internet laufende Kommunikation verschliisselt werden. Dieser

Schutz ist dufSerst wirksam.

Nicht im Buch weiter thematisiert ist das Sichern des Computers durch die

Installation einer Firewall und eines Virenscanners. Die beiden Mafinahmen

sind heute Pflicht, damit man nicht in die Situation kommt, dafd man Hak-

kern dadurch unwillentlich Vorschub leistet, dafé sie in den eigenen PC ein-
dringen und ihn gar als Ausgangspunkt fiir das Kompromittieren der gan-
zen Firma miflbrauchen kénnen. Ich mochte allen Lesern aber diesbeziiglich

Die Kunst des Verdeckens 13
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trotzdem ein paar Gedanken zur Wahrung der Privatsphére und des Daten-
schutzes mit auf den Weg geben.

Unbestritten ist, daf8 eine gut eingestellte Firewall Angriffe aus dem Internet
verhindert. Auch Virenscanner sind als Schutz vor Trojanern wichtig. Man
muf sich aber gleichzeitig gut iiberlegen, wie und was man alles mit ihnen
sichern will. Zu bedenken ist, dafl ein Virenscanner ungehindert auf dem
Computer herumschniiffeln darf und daf er sich stindig mit dem Heimat-
server verbindet und Daten dorthin melden kann, ohne dafl man etwas da-
gegen tun kann. Unter diesem Gesichtspunkt sind alle Virenscanner kritisch
zu betrachten und eigentlich als potentielle Malware einzustufen, die man ja
mit dem Virenscanner zu vermeiden sucht. Antivirensoftware blind zu ver-
trauen ist leichtsinnig. Mit einer Ausnahme sind es alles proprietdre Pro-
gramme ohne Uberwachung von auflen. Was die Hersteller der Antiviren-
software einbauen, wissen nur sie.

Welchen Virenscanner man installieren will und welche Rechte man ihm
geben mochte, muf jeder selbst entscheiden. Aber wie immer gilt, daf8 ein-
heimischen Programmen eher als auslindischen vertraut werden kann, al-
lein schon wegen der Haftung vor Gericht. Die nichste Frage, die sich stellt,
ist, ob man wirklich Sicherheitssoftware installieren darf, die genau aus den
Landern stammt, vor denen die Landesdmter fiir Verfassungsschutz warnen
und vor denen wir uns schiitzen miissen. Sie sollen hier ruhig genannt wer-
den: erstens China, zweitens Indien, drittens RufSland und viertens USA. Bei
Antivirensoftware ist damit das Gros der Anbieter fast schon disqualifiziert.
Kann man unter solchen Gesichtspunkten wirklich einem »Rising Antivirus«
aus China seinen PC anvertrauen, auch wenn er ein deutsches TUV-
Zertifikat verliehen bekommen hat? Generell rate ich bei Virenscannern und
Firewalls deswegen immer zu Open Source, auch wenn diese Programme
oft weniger komfortabel zu bedienen sind als kommerzielle. Die Entwickler
verfolgen keine wirtschaftlichen Interessen und wissentlich eingebaute
Backdoors wiirden im Quelltext binnen kurzer Zeit entdeckt. Sehen Sie sich
auch als Windows-Anwender ruhig einmal ClamAYV an.

Zum Schlufs wiinsche ich Thnen eine spannende Lektiire und hoffe natiir-
lich, daf Sie nie Ziel eines Angriffs werden!

Ihr Rolf Freitag
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KAPITEL 1
DIEBSTAHL-=
SICHERUNG

Diebstahlrisiko. Daf} kleine, bewegliche Net- oder Notebooks oder gar

scheckkartengrofle Speicherkarten gestohlen werden, kann man sich
leicht vorstellen, allerdings wechseln oft auch ganze Server und einzelne
Hardwarekomponenten wie Festplatten unfreiwillig den Besitzer. Tatge-
schehen sind teils Wohnungs- oder Biiroeinbriiche, teils werden die Geréte
aus geparkten Autos entwendet oder ihrem Besitzer nicht mehr zuriickgege-
ben, wenn er seinen tragbaren Computer irgendwo vergifst.
Warum Computer gestohlen werden, hat verschiedene Griinde: Entweder
geht es dem Dieb um die Hardware an sich, die er irgendwo zum Kauf anbie-
tet, um sich schnell Bargeld zu verschaffen, oder er méchte an die auf dem
Computer gespeicherten Daten gelangen, um einen geschéftlichen oder ideel-
len Vorteil zu erlangen, der Wert der Hardware ist in diesem Fall unerheblich.
Wird ein ganzer Computer entwendet, muff man damit rechnen, das Gerat
nie wiederzubekommen. Ist ein grofler Server oder ein mit besonders auf-
wendigen Komponenten zusammengestellter PC diebstahlversichert, wird
man vom Versicherungsunternehmen finanziellen Schadenersatz nur zum
Buchwert des Geréts erhalten. Ist es bereits abgeschrieben, geht man leer
aus. Das kann natiirlich sehr drgerlich sein, denn ein Computer nicht von
der Stange ist ganz schon teuer.
Viel argerlicher, ja sogar existenzgefdhrdend kann es aber sein, wenn der
Dieb Zugriff auf die auf dem Computer gespeicherten Daten erlangt. Der
Ingenieur, der zu Hause ungestort weiter an seinem neuen Patent tiifteln
mochte und seinen Notebook mit allen relevanten Daten auf dem Weg von
der Arbeitsstelle zerstreut in der U-Bahn liegenldfit, verschafft dem Dieb

Bewegh’che Gegenstdnde unterliegen grundsitzlich einem erhéhten
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wertvolle Informationen, die dieser an ein Konkurrenzunternehmen verkau-
fen kann, ganz zu schweigen vom Patent, das er nie anmelden wird kénnen.
Die Vorstandssekretarin, die den Notebook mit der angefangenen Berechnung
der Vorstandsprovisionen auf den Riicksitz des vor der Béckerei geparkten,
offenen Cabrios liegenldfit, um nur mal schnell auf dem Weg in das Biiro ein
Brotchen zu kaufen, spielt der Presse unfreiwillig vertrauliche Gehaltsdaten in
die Hande, die weidlich fiir Schlagzeilen genutzt werden kénnen.

Hat man vertrauliche Daten zu verwalten, muff der Computer also beson-
ders gut geschiitzt werden. Am besten zweistufig: Erstens ist die Hardware
durch eine gute physikalische Zugangssperre zu schiitzen, zweitens sind die
darauf gespeicherten Daten so aufzubereiten, dafi sie kein Unberechtigter
auslesen kann, der sich des Computers beméachtigt.

Dieses Kapitel lehnt sich bei der Beschreibung der physikalischen Zugangs-
sicherung an den Mafinahmenkatalog des Bundesamts fiir Sicherheit in der
Informationstechnik (BSI) an, das empfiehlt, die Rdume, in denen diebstahls-
und spionagegefdhrdete Computer aufgestellt sind, einbruchssicher abzu-
sperren und die Computer selbst abzuschlieflen.

Bei der diebstahlssicheren Aufbereitung der Daten wird die sicherste Me-
thode iiberhaupt vorgestellt: das Verschliisseln der Festplatte. Kein Angreifer
— egal ob unbedarft oder gut geschult — kann eine mit einer guten Software
gegen ein gutes PaBwort verschliisselte Festplatte auslesen.

1.1 PHYSIKALISCHE ZUGANGSSICHERUNG

In Firmen gelten normalerweise im Rahmen der IT-Sicherheitsleitlinien Vor-
schriften fiir das Betreten, Verlassen, Reinigen und Abschlieflen der internen
Biiros. Voraussetzung fiir deren Einhaltung ist wie immer, daff das Personal
geschult und sensibilisiert wird.

In jedem sicherheitsbewufsten Unternehmen wird nur den Personen Zutritt
zum Firmengeldnde gewihrt, die sich sicher ausweisen kénnen. Im Hause
selbst sind manchmal an stark frequentierten Stellen Personenvereinzler
installiert, so dafl keine Gruppen gewaltsam in die Raumlichkeiten eindrin-
gen konnen.

Am Home- beziehungsweise Telearbeitsplatz sind Sicherheitsmafinahmen
genauso notig, allerdings in anderen Dimensionen. Eine gute Zugangssiche-
rung ist mehrstufig und besteht aus beispielsweise einer sicheren und ver-
schlossenen Eingangstiir, einer verschliefSbaren Zimmer-/Biirotiir und gege-
benenfalls Schranktiir oder einem abschlielbaren Computergehduse bezie-
hungsweise einem gegen Diebstahl angeketteten Notebook.

Keinesfalls darf man Freunden oder Familienmitgliedern unkontrollierten
Zugang zum Computer gewéhren. Es ist schon vorgekommen, daf} der fiinf-
zehnjahrige Sohn eines Berufsfotografen den Computer des Vaters wahrend
dessen Abwesenheit an einem Wochenende inklusive bearbeiteten und un-
bearbeiteten Auftragen, den Scanner und den farbtreuen, teueren Monitor
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verhokerte, um der Freundin kostbare Geschenke machen zu konnen. Als
»Beweis« fiir einen Fremdeinbruch liefS er sich von den Freunden zusam-
menschlagen. Nachdem sich der Vater eine neue Ausriistung anschaffte, ein
neues Schlof in die Biirotiir einbaute und dem Sohn den Schliissel zu treuen
Hénden tibergab, als er wieder iiber ein Wochenende verreisen mufite, ver-
kaufte der Sohn zum zweiten Mal die PC-Ausriistung des Vaters.

Bild 1.1: Notebook-Sicherung per Stahl-
kabel und Zahlenschlof von Kensington
(Bildquelle: ACCO Europe)

Natiirlich ist nicht immer kriminelle Energie im Spiel. Die kleine Tochter, die
die vielen Knopfe auf Papas Tastatur lustig findet und auch mal driicken
mochte, wenn er nicht im Zimmer ist, kann unwissentlich wichtige Daten
l6schen. Oder eine Reinigungskraft zieht das Stromkabel, wahrend das
CAD-Programm gerade den miihevoll zusammengestellten Plan berechnet,
damit sie besser mit dem Staubsauger in die Ecken kommt. Und das einen
Tag vor der Abgabe, von der das weitere Uberleben des Architekturbiiros
abhangt.

1.1.1 Eingangsschlosser

Zugangssicherungen sind in den meisten Fallen Tiiren mit einem Schlof. Die

Starke der Zugangssicherung hangt daher entscheidend von der Sicherheit

dieses Schlosses und natiirlich der Stabilitdt der Tiir ab. Sichere Schlosser

miissen mehrere Kriterien erfiillen:

— Sie sind technisch sicher,

— nur wenige und absolut vertrauenswiirdige Personen besitzen einen
Schliissel und

— die Schliissel diirfen nicht ohne weitere Umstdnde nachgemacht werden
kénnen.

Speziell in Mehrfamilienhdusern gibt es Generalschliissel, durch die weitere

Personen wie Verwalter einen zum Schliefizylinder passenden Schliissel

haben. In diesem Fall empfiehlt es sich, moglichst bald nach der Schliissel-

tibergabe das Wohnungsschlofs (den Schlieffizylinder) auszutauschen und

Die Kunst des Verdeckens 17
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zwar gegen ein technisch sicheres Modell (siehe Tabelle 1.1). Das urspriingli-
che Schlofs mufs man als Mieter natiirlich aufheben und kurz vor der Uber-
gabe beim Auszug wieder einbauen, denn es gehort zur Wohnung,.

SchlieBzylinder Hersteller Zirka-Preis
Ikon SK 6 IKON bis 90 Euro
CES 810RE 5 CES-Gruppe zirka 80 Euro
DOM 333 ix 10 KG DOM Sicherheitstechnik ab 100 Euro
DOM ix Saturn DOM Sicherheitstechnik ab 115 Euro
BKS Serie 45 Janus BKS GmbH ab 70 Euro
Evva 3KS Evva Sicherheitstechnik GmbH ab 65 Euro
(Osterreich)

Tabelle 1.1: Beispiele fir Sicherheits-SchlieRzylinder

Weitere Informationen zum Thema sichere Schliefizylinder und Zugangssi-
cherung/Einbruchsschutz findet man in entsprechenden Berichten der Stif-
tung Warentest und den kriminalpolizeilichen Beratungsstellen, die in den
meisten Stadten kostenlos Auskunft geben.

Bei den Tiiren ist ein sicherer Schliefizylinder auch im Versicherungsfall wich-
tig, denn ohne deutliche Einbruchsspuren zahlen Versicherungen generell
keine Einbruchsschdden. Auch deshalb sollte man sich zumindest notieren,
wem man wann welchen Zweitschliissel gab. Wichtig zu wissen ist, daf8 laut
deutschem Mietrecht bei einer vermieteten Wohnung der Eigentiimer kein
Recht auf einen Zweitschliissel hat, aulerdem muf3 er — mit Ausnahme eines
echten Notfalls wie einem Wohnungsbrand — dem Mieter eine geplante Bege-
hung der Wohnung rechtzeitig vorher ankiindigen. Er darf generell maximal
nur einmal pro Monat die Wohnung betreten und zwar zu den tiblichen Zei-
ten, bei den meisten Arbeitnehmern also zwischen 18 und 20 Uhr. Auf der
sicheren Seite ist man als Mieter, wenn man den Austausch des Schlosses in
den Mietvertrag aufnimmt. Dann walzt man bei Einbruchsschaden durch die
Feuerwehr oder einen Handwerker das Risiko auf den Vermieter ab.

1.1.2 Computersicherungen

Uber fiinfzig Prozent aller heute verkauften Computer sind mobile Gerite.
Diese unterliegen einer besonderen Diebstahlsgefahrdung, weil sie leicht
sind und unauffillig transportiert werden konnen. Die Gefahr besteht so-
wohl unterwegs als auch dann, wenn mit einem Notebook ausschliefllich an
einem fest installierten Schreibtisch gearbeitet wird.

Dartuiber hinaus sind mobile Geréate leicht zu entwenden, weil es oft vor-
kommt, dafl Notebooks oder Handhelds unabsichtlich irgendwo liegengelas-
sen werden. Oder der Besitzer trédgt es in einer Tasche oder unter den Arm
geklemmt mit sich am Koérper, von wo es unschwer weggerissen werden
kann.
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Im stationdren Betrieb empfiehlt es sich, das Notebook iiber ein Hartstahl-
kabel mit SchliefSkopf mit einem fest installierten Gegenstand zu verbinden
(siehe auch Bild 1.1). Fast jedes Notebookgehéause besitzt hinten oder auf der
Seite eine mit einem Schlof-Symbol gekennzeichnete Buchse, die fiir solche
Notebook-Schlgsser vorgesehen ist. Ein bekannter Hersteller solcher Sicher-
heitstechnik ist Kensington (www.eu.kensington.com) aus der amerikanischen
ACCO-Gruppe. Kensington bietet mehrere unterschiedliche professionelle
Ausfithrungen von Notebook-Schlossern an, die sich preislich ab zirka 60
Euro bewegen. Billiglosungen sind nicht empfehlenswert. Sehr viel giinsti-
ger als die hochpreisigen Profi-Losungen von Kensington selbst sind Kabel
von Belkin (ab zirka 12 Euro), Logilink (bei Amazon ab etwa 6 Euro) oder
Hama (ab 4 Euro), von Billiglosungen mit einfachen Schldssern darf man
aber keine echte Sicherheit erwarten. Beim Produktvergleich muf§ auch im-
mer darauf geachtet werden, daf8 das Kensington Notebook Schloff auch in den
Produkten anderen Herstellern eingebaut ist, weil diese Art der Sperre mitt-
lerweile als Standard gilt.

Die Probleme bei Desktop-Computern sind andere als bei Notebooks. Die
Gefahr, daf} sie beim Transport gestohlen werden, ist gering, Einbruchsdieb-
stahle aber natiirlich nicht auszuschlieflen. Es gibt mehrere Anséitze gegen
das einfache Entwenden der Hardware. Kensington bietet fiir den modera-
ten Preis von knapp 22 Euro ein System fiir Desktop-Computer an, mit de-
nen drei beliebige Teile miteinander verbunden werden (siehe Bild 1.2). Wer
den PC und den Monitor mitnehmen will, muf§ dann beispielsweise auch
den Schreibtisch stehlen, was natiirlich nicht mehr so einfach ist.

Bild 1.2: Einzelgerateschutz mit dem Kensington Desktop Microsaver
(Bildquelle: ACCO Europe)
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Nur in Firmenumgebungen und hier auch eher fiir den Abteilungsserver, der
nicht unbedingt im zentralen Serverraum stehen muf}, sind abschlieSbare
Schranke von Herstellern wie Rittal und Kniirr sinnvoll, allerdings werden
solche Schranke meist mit dem gleichen Standardschlofi ausgestattet. Fiir
hoheren Sicherheitsbedarf gibt es Tresore mit integrierter Kiihlanlage und
speziellen Kabeldurchfithrungen. Allerdings kosten sie einen fiinf- bis sechs-
stelligen Betrag, die Klimaanlage verbraucht zusatzlich Strom und solche
Tresore wiegen zirka eine Tonne. Fiir besonders schiitzenswerte Daten sollte
die Anschaffung solcher Sicherheitssysteme aber ins Kalkiil gezogen werden.
Selbstverstandlich hilft das alles nur, wenn die Tiiren abgeschlossen sind.

Die beste Diebstahlsicherung ist immer, dafi ein Gegenstand so versteckt
oder weggeschlossen wird, daf} er gar nicht gefunden wird oder wenigstens
nicht gleich ins Auge fallt. Dieser Grundsatz gilt natiirlich auch fiir Compu-
ter und Datentrager. Dazu gehort in erster Linie, daff PCs immer sicher auf-
bewahrt werden miissen und beim Transport im Auto niemals sichtbar
liegengelassen werden diirfen. Der Kofferraum ist aber kein sicherer Aufbe-
wahrungsort! Autoschlosser sind niemals sicher und in Sekundenschnelle
aufgebrochen. Fahrzeuge mit komfortabler Funkzentralverriegelung, die mit
fremden Signalen tibertolpelt werden kann, sind besonders gefdhrdet.
Grundsitzlich gilt jedoch bei PCs, dafs externe Sicherungsmafinahmen frag-
wiirdig sind, wenn es um den Schutz der gespeicherten Daten geht. Den
Dieb, der nicht hinter der Hardware selbst her ist, sondern Interesse an den
darauf gespeicherten Informationen hat, stort es nicht, daff der PC auf dem
Schreibtisch festgeschraubt ist, wenn er die Festplatte entnehmen kann. Bei
Desktop-Gehdusen hindern ihn daran maximal zehn Kreuzschlitzschrauben
und zwei Kabel, die zu entfernen sind.

Das Verstecken von Hardware ist deshalb durchaus eine sinnvolle, zuséatzli-
che Schutzmafinahme. Ein Versteck schiitzt nach dem Prinzip »Wo nichts zu
finden ist, kann auch nichts gestohlen werden«. Als Vorschldge fiir grofere
Hardware liest man manchmal Vorschldge wie Tarnnetze und gar Strategien
wie das Vergraben, Einmauern oder als etwas anderes ausgeben, die meisten
davon sind aber wenig praktikabel.

Fir Kleinteile wie USB-Speichersticks gibt es aber viele unaufféllige Versteck-
moglichkeiten, mit denen die enthaltenen Daten eventuell sicher sind.

Bild 1.3: Ein unauffalliges Gurtel-
ende mit einigen Gebrauchsspuren

20 (C: L}



1.1: PHYSIKALISCHE ZUGANGSSICHERUNG

Bild 1.4: Nach dem Aufklappen
und Herausziehen zeigt sich ein
kleiner USB-Speicherstick. Nach
schwarz anstreichen der Kontakte
sahe er wie ein Stiick Plastik zum
Fixieren des Girtelendes aus

Wie man in Bild 1.3 und Bild 1.4 am Beispiel eines Transcend Jetflash T3 mit
einer Kapazitdt von 4 GByte sieht, pafit er problemlos in die Giirtelschlaufe
im Inneren einer Giirtelschnalle. Weil die Giirtelschnalle aus magnetischem
Stahl hergestellt ist, schiitzt sie den Stick mechanisch, schirmt ihn magne-
tisch ab und als Faradayscher Kifig schirmt sie ihn auch elektrisch ab. Die
meisten Giirtel haben zwar nicht genau so einen Hohlraum aus Stahl, aber
einen dhnlichen Aufbau und meistens Platz fiir einen kleinen Stick. Neben
Transcend gibt es eine ganze Reihe bekannter Hersteller wie beispielsweise
Verbatim, die Miniatur-USB-Sticks mit unterschiedlichen Kapazitaten fiir
sehr angemessene Preise anbieten.

Fiir nasse und feuchte Verstecke wie Aquarien, Blumenerde und Salbentiegel
eignen sich wasserdichte Sticks wie der Super Talent Pico-C. Die 8-GByte-
Version kostet bei Amazon.de zirka 13 Euro.

Bild 1.5: Pico-C: Ein wasserdichter kleiner
USB-Stick des Herstellers Supertalent
(Bildquelle: amazon.de)

Noch kleinere Datentrager sind die Micro SD-Karten, die auch in eine hohle
Miinze passen, wie man sie bei http://spy-coins.com fiir um die 40 Euro erhalt
(siehe Bild 1.6).

Es gibt viele weitere Versteckmoglichkeiten, von denen man einige auf eBay
mit der Suche nach »Geheimversteck« findet. Aber klar ist, daff dann auch
Angreifer diese Verstecke kennen!

Ein anderer Ansatz ist, die vorhandene Umgebung nach Versteckmoglich-
keiten durchzusehen und die Gegebenheiten zu nutzen. Gut geeignet sind
Verstecke, die sich ohne Werkzeug nicht 6ffnen lassen, beispielsweise Hohl-
raume in Geréten, die man auf- und zuschrauben kann, ohne daf dies nach-
her leicht erkennbar ist. Dazu gehort aber auch eine sichere Befestigung oder
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zumindest Polsterung der versteckten Inhalte, damit ein Schiitteln das Ver-
steck nicht verrét.

Bild 1.6: Hohle Minzen als Versteck
fiir eine Micro-SD-Karte

1.1.3 Eingabeschutz

Um die Anzeige mobiler Rechner wie Notebooks und Handhelds vor frem-
den Blicken zu verstecken, wurden Blickschutzfilterfolien entwickelt. Sie
werden auf den Monitor geklebt und grenzen den Sichtbereich, in dem die
dargestellten Zeichen gut ablesbar sind, auf 15 bis 30 Grad ein. Damit hat
man eine optische Zugangssicherung, die gegeniiber seitlichen Sitznachbarn
ausreicht. Nicht geeignet ist der Schutz gegen hintere Sitznachbarn, insbe-
sondere, wenn sie iiber die Schulter des Benutzers auf den Monitor blicken
konnen. Der Blickschutz hat den Nachteil, daff man als legaler Anwender ein
deutlich dunkleres Bild in Kauf nehmen mu£.

Der Preis eines Blickschutz-Filters von 3M, inmac oder Vikuiti liegt fiir 13-
Zoll-Monitore bei etwa 55 Euro. Angeboten werden sie beispielsweise auf
ebay.de und http://fwww.privacyfilter24.com. Aber auch die fiir ihre Notebook-
Sicherungen bekannte Firma Kensington bietet professionellen Eingabe-
schutz, der je nach Bildschirmdiagonale von 54 Euro (14,1 Zoll) bis 70 Euro
(17 Zoll) kostet und auch fiir stationdre LCD-Anzeigen mit einer Diagonale
von 22 Zoll firr den Preis von 95 Euro angeboten wird (siehe http://eu.ken-
sington.com/kensington/de/de/s/1173/laptopprivacyscreens.aspx).

1.1.4 Biometrie

Ein einfaches Mittel, um sicherzustellen, daf3 niemand anders als man selbst
sich an einem Computer einloggt, ist, diesen mit einer biometrischen Analy-
sehardware auszustatten. Biometrie heifst, dafs ein personliches, individuelles
Merkmal zur Erkennung einer Zugangsberechtigung genutzt wird. Bekann-
te biometrische Merkmale sind Fingerabdriicke und Retinamuster. Angebo-
ten werden Fingerabdruckscanner in verschiedenen Ausfithrungen, bei-
spielsweise von Lenovo (vormals IBM) unter dem Begriff Thinkvantage Client
Security fir mobile Thinkpads und fiir Thinkcentre-Desktops. Dabei wird mit
markigen Spriichen behauptet, dafs der PC auf diese Weise zum Datentresor
wird und daf§ diese Losung, mit einem TPM (Trusted Platform Module) er-
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ganzt, absolute Sicherheit bringt (siehe http://www.pc.ibm.com/europe/think/de/
security.html?europe&ec=europe). Wenn man allein auf Softwareldsungen von
Microsoft und deren BitLocker-Verschliisselung (siehe Kapitel 1.3.3 ab Seite
67) vertraut, ist der Grad der Sicherheit aber tatsachlich auch sehr hoch. Na-
tirlich mufs dann auch eine Windows-Version installiert werden, die tiber-
haupt bitlockerfahig ist, sonst nutzen die Sicherheitsfunktionen iiberhaupt
nichts.

— j
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Bild 1.7: Cherry FingerTIP ID Board G83-14400 mit Fingerabdruck-Scanner
(Bildquelle: Cherry AG)

Biometrie kann man aber problemlos nachriisten, der bekannte Peripherie-
Hersteller Cherry AG aus Auerbach/Opf. bietet mit seiner Serie FingerTIP ID
sowohl Mduse als auch Tastaturen an, in die ein Fingerabdruck-Scanner
eingebaut ist. Es gilt dabei aber, dal die Hardware nur dann Sinn macht,
wenn auch die entsprechenden Software-Treiber installiert sind und anstelle
des Pafiworts beim Systemstart immer der Fingerabdruck gepriift wird.

Bild 1.8: Platzsparend und wenig
auffallig: Fingerabdruck-Scanner auf der
Cherry FingerTIP ID Mouse M-4200
(Bildquelle: Cherry AG)
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Der Kauf eines Fingerabdruck-Scanners allein reicht nicht, es wird immer die
entsprechende Erkennungssoftware benoétigt, die es nicht allein fiir Win-
dows, sondern auch fiir Linux und BSD-Unix gibt'. Es muf8 auerdem be-
achtet werden, dafs es bessere und schlechtere Scanner gibt, denn wenn an-
stelle des echten Daumens auch eine Fotokopie reicht, nutzt er nichts. Wer
aullerdem zu einem potentiell gefihrdeten Personenkreis gehort und nicht
nur Angst vor Diebstahl haben muf, sollte ernsthaft daran denken, daf} fiir
den Fingerabdruck nur der Daumen und nicht die ganze Hand oder Person
benotigt wird. Aufierdem ist es fiir einen Erpresser erheblich einfacher, mit
Gewalt einen Fingerabdruck zu erzwingen als das Pafiwort eines abstreitba-
ren, versteckten Containers mit den gesuchten Daten.

Weiterhin nutzt die Biometrie dann nichts, wenn der Datentrager mit den
gesuchten Informationen nicht verschliisselt ist, da man nur das aktive Be-
triebssystem durch den Fingerabdruck schiitzt. Biometrische Absicherung ist
immer dann sinnvoll, wenn Diebstahlsgefahr besteht und wenn sie mit an-
deren SicherheitsmaSnahmen kombiniert wird.

1.2 PASSWORTSCHUTZ

Pafiworter sind der softwaretechnische Zugangsschutz fiir Benutzerkonten,
E-Mail-Accounts und verschliisselte Daten.

Beim Anlegen eines Anwenderkontos, oft auch Account genannt, wird der
Anwender nach einem Pafiwort gefragt. Er muf$ sich eines ausdenken, das
Pafiwort in ein vorgegebenes Feld eintragen und zur Sicherheit die Eingabe
noch einmal bestitigen. Damit niemand, der vielleicht bei der Eingabe tiber
die Schulter schaut, das Palwort mitlesen kann, werden im Eingabefeld fiir
jedes eingegebene Zeichen entweder ein oder mehrere Sternchen oder auch
gar nichts angezeigt.

1.2.1 Sichere PalRworter

Egal was man mit einem Pafiwort schiitzt: Entscheidend fiir die Sicherheit

ist, ein gutes PafSwort zu wahlen.

Fiir ein sicheres Pafiwort gelten bestimmte Mindestanforderungen:

- Essollte wenigstens acht Zeichen lang sein.

— Es enthilt mindestens einen Grofbuchstaben, einen Kleinbuchstaben,
eine Ziffer und ein Sonderzeichen (wie beispielsweise ein Leerzeichen,
ein +, - oder einen Unterstrich).

- Esist kein Name.

—  Esist kein Begriff aus dem Wérterbuch.

—  Esist keine triviale Tastaturzeichenfolge.

- Es gilt fiir nur ein Konto.

! Siehe dazu auch: Jiirgen Dankoweit: Der authentifizierte Daumen. freeX 52010, S. 36-
31.
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