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Spätestens seit dem Sommer 2008 kann kein Computersystem mehr als un-
verwundbar bezeichnet werden. Zu diesem Zeitpunkt schaffte der Trojaner 
W32.Gammima.AG über infizierte Speicherkarten den Weg ins All und befiel 
die Computer der internationalen Raumstation IIS.  
Beispiele gibt es genug für erfolgreiche Angriffe auf Computersysteme. Ob 
das Entwenden einer Million Datensätze von der Online-Jobbörse Mon-
ster.com, der Diebstahl von über 17 Millionen Kundendatensätzen bei T-
Mobile oder Spionage über das Internet – die Bedrohung der IT-Systeme ist 
sehr real. Kein Computersystem ist unverwundbar, professionelle Hacker 
können in jedes anvisierte Computersystem einbrechen. Dabei sind private 
PCs, die ja meist unter Microsoft Windows laufen, sogar sicherer als Firmen-
PCs, denn der Privatanwender läßt meist regelmäßig und zeitnah die automa-
tischen Sicherheitsupdates des Betriebssystems über das Internet ausführen, 
in Firmen, wo eine solche Eigeninitiative der Mitarbeiter untersagt ist, wer-
den die Sicherheitspatches auf den PCs oft so spät eingespielt, so daß die 
Computer mit den Sicherheitslücken in der Zwischenzeit leicht angegriffen 
werden können. Für ein betroffenes Unternehmen kann die Konsequenz 
vom kräftigen Image- bis hin zum wirtschaftlichen Totalschaden reichen, wes-
halb es unerläßlich ist, vorbeugende Maßnahmen zu ergreifen.  
Bei Unternehmen kristallisieren sich meist die Internet-Angebote als Schwach-
stelle der IT-Sicherheit heraus. Cyberkriminelle verteilen über gehackte Web-
seiten Schadsoftware an Besucher der Seite oder erhalten über Lücken Zugriff 
auf die angeschlossene Datenbank und die dort gelagerten Kundendaten. Steht 



12 Vorwort 

 

der Webserver im Firmennetzwerk, kann der Angreifer auf diesem Weg sogar 
Zugriff auf das interne Netzwerk eines Unternehmens erhalten, weil viele In-
ternet-Anwendungen nur unzureichend geschützt sind. Über die Hälfte der in 
2008 gefundenen Schwachstellen hatten mit Webanwendungen zu tun, immer 
mehr als beliebtes Angriffsziel offenbaren sich dabei die AJAX-Anwendungen, 
die im Zuge des sogenannten Web 2.0 Popularität erlangten. Sie benötigen 
JavaScript, nutzen XML-Dateien zum Datenaustausch und kommunizieren über 
dynamische Serverseiten (PHP oder ASP) mit einem Datenbanksystem. Auf-
grund ihrer Komplexität enthalten sie naturgemäß öfter und schwerere Fehler 
als einfache Webauftritte. Findet ein Angreifer eine Lücke in einer Anwendung, 
über die er eigenen JavaScript-Code in die Seite einbetten kann, ist er in der 
Lage, die Anwendung zu manipulieren. Schafft er es dann, die XML-Dateien 
abzufangen, kann er die oft unverschlüsselten Daten mitlesen. Eine SQL-
Injection-Schwachstelle im PHP- oder ASP-Code sorgt eventuell für den Zugriff 
auf die Datenbank und die darin enthaltenen Daten.  
Oft stellen die über verschiedene Wege im Internet gehackten Server gar 
nicht das eigentliche Ziel dar – das sind die Endanwender und ihre Client-
Computer. Über diese Server werden schadhafte Inhalte in eigentlich ver-
trauenswürdige Webseiten eingeschleust. Der bösartige Code greift dann 
über JavaScript aktive Inhalte wie Flash oder ActiveX oder auch Fehler im 
Browser, mit dem die Seite besucht wird, den Computer des Besuchers an. 
Schafft es der Angreifer, auf diesem Weg eigenen Programmcode auf dem 
Rechner des Anwenders auszuführen, erlangt er meist auch die Kontrolle 
über ihn. Der Computer wird dann Teil eines großen Netzes von infizierten 
Computern unter der Kontrolle des Angreifers. Solche Netze werden Bot-
Netze genannt, ihre Aufgaben sind unter anderem das Versenden von Spam-
E-Mails und verteilte Angriffe auf populäre Webseiten mit dem Ziel, diese vor-
übergehend lahmzulegen. Bot-Netze sind ein lukratives Geschäft für Krimi-
nelle, die durch die Vermietung der Netze an Spammer oder andere zwielich-
tige Personen viel Geld verdienen.  
Natürlich sind auch Standardlösungen verwundbar. Im Internet kursieren 
detaillierte Auflistungen bekannter Schwachstellen und wie sie ausgenutzt 
werden können. Baukästen zur Erzeugung von schadhaften PDF- oder Word-
Dokumenten, Flash-Filmen und Webseiten liegen gleich bei. Auch sind die 
Zeiten, in denen nur ausführbare Dateien eine Gefahr enthalten, vorbei, 
heutzutage kann jede Datei – egal ob Dokument, Bild oder Film – einen 
Computer verseuchen. Damit sind auch weniger begabte Kriminelle in der 
Lage, ein System erfolgreich anzugreifen und Malware zu verbreiten. 
Zum Verhindern von Angriffen gibt es verschiedene Sicherheitsmodelle, die 
einen unterschiedlich starken Schutz bieten. Bei der Wahl des Sicherheits-
modells kann man auf bewährte Sicherheitsarchitekturen zurückgreifen oder 
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ein eigenes Sicherheitsmodell implementieren, das auf den Maßnahmen des 
IT-Grundschutz-Katalogs des Bundesamts für Sicherheit in der Informations-
technik (BSI) basiert. Es bietet eine Art Kochrezept für ein normales Schutz-
niveau an, wobei auch Eintrittswahrscheinlichkeiten, potentielle Schadens-
höhen und Kosten für die Umsetzung der Absicherung berücksichtigt wer-
den. Das Grundschutzhandbuch ermöglicht den Verzicht auf eine von Exper-
ten zusammengestellte Sicherheitsanalyse, da es pauschalisierte Gefährdun-
gen voraussetzt. So sind auch Nicht-Experten in der Lage, die notwendigen 
Maßnahmen herauszufinden und zusammen mit Fachleuten umzusetzen. Das 
Open-Source-Programm Verinice von http://verinice.org/ kann den Sicher-
heitsbeauftragten bei der Umsetzung des Katalogs unterstützen. Die erfolg-
reiche Implementierung des Grundschutzes läßt sich vom BSI mit einem 
Grundschutz-Zertifikat bestätigen.  
Sicherheit darf aber nicht auf Kosten der Produktivität gehen. Das sicherste 
System nützt wenig, wenn niemand damit arbeiten kann! 
Das Sicherheitsmodell Security by Obscurity (Sicherheit durch Geheimhal-
tung) verfolgt den Ansatz, ein System sei so lange sicher, wie niemand von 
ihm weiß. Dies bezieht sich auf die Existenz, den Inhalt, Sicherheitsvorkeh-
rungen und weitere sicherheitsrelevante Informationen. Allerdings gibt es 
gerade im Internet viele Möglichkeiten, Informationen über ein Ziel zu erhal-
ten und Ziele zu finden. Daher sollte dieses Modell niemals als einziger 
Schutz Anwendung finden. Bei einer Host Security (individuelle Sicherung 
der Computer) wird jeder PC eigenständig bestmöglich abgesichert, was die 
Sicherheit eines Servers sowie eines normalen PCs gewährleistet. Dieser An-
satz ist jedoch in einem Unternehmen mit vielen Clients und Servern nicht 
mehr haltbar, dort koexistiert eine Vielzahl an unterschiedlicher Hard- und 
Software, deren individuelle Wartung einen nicht zu bewältigenden Aufwand 
erfordern würde.  
Beim Konzept der Network Security (Sicherung der IT-Umgebung im Gan-
zen) wird die IT-Struktur durch die Kontrolle des Netzwerkzugriffs der ein-
zelnen Computer und ihrer angebotenen Dienste abgesichert, wobei anhand 
von Firewalls die internen Systeme geschützt werden, kombiniert mit siche-
ren Authentifizierungsmaßnahmen und der verschlüsselten Übertragung von 
Daten im Netzwerk. Dieses Modell ist gut erweiterbar und kann eine hohe 
Anzahl an Computern mit vertretbarem Aufwand schützen. Je nach Größe 
und Aufteilung der IT-Struktur hat auch dieses Modell seine Grenzen und es 
sollte besser ein mehrschichtiger Ansatz gewählt werden.  
Dieses Modell in Kombination mit Host Security für wichtige interne Server, 
Server im Internet und zur Absicherung gegen Angriffe aus dem Intranet bie-
tet einen entsprechend hohen Schutz gegen die vorgestellten Gefahren und 
ist die architektonische Grundlage der in diesem Buch vorgestellten Schutz-
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maßnahmen. Man sollte sich jedoch bewußt sein, daß kein Sicherheitsmodell 
einen unüberwindbaren Schutz bieten kann. Ein schlecht gelaunter Zeitge-
nosse mit (scheinbar) erlaubtem Zugang zu Daten und Informationen kann 
immer noch »berechtigt« großen Schaden anrichten. Ein Sicherheitsmodell 
kann keinen perfekten Schutz bieten; das Ziel ist es, Einbrüche selten, be-
grenzt und kostenneutral zu halten und damit Schaden vom Unternehmen 
abzuhalten. 
Die Verteidigung gegen Angriffe und Schadsoftware ist also eine wahrliche 
Kunst. Ich habe dieses Buch für die vielen Systemadministratoren und Infor-
matiker geschrieben, die wie ich in kleineren und mittleren Firmen für »die 
EDV-Technik« zuständig sind. Wir können programmieren, installieren PCs, 
sind oft die wandelnde Hotline für die Anwender und administrieren das 
Netzwerk, weil es sich nicht lohnt, eine extra Kraft mit dieser Aufgabe zu be-
trauen. Natürlich würde ich mich auch freuen, wenn der eine oder andere 
Geschäftsführer, der sonst wenig mit Computern zu tun hat, das Buch zu-
mindest überfliegen würde. Ihm möchte ich auch zeigen, wie gefährlich es 
ist, wenn er die Wichtigkeit der Sicherheit seiner IT unterschätzt. 
Aufgeteilt habe ich das Buch in die Bereiche Gefahrenabwehr, Angriffserken-
nung, Schwachstellenanalyse und Forensik. Damit decke ich alle Facetten der 
IT-Sicherheit ab. Zuerst zeige ich, wie Angriffe von außen und innen auf 
Clients, Server und Netzwerke durch den richtigen Aufbau des Netzwerks, 
eine sichere Art der Datenübertragung und durchdachte Softwareinstallatio-
nen auf den PCs verhindert werden.  
Um rechtzeitig mitzubekommen, ob das eigene Netz nicht doch zum Objekt 
der Begierde durch Kriminelle oder Scripting-Kiddies wurde, beschreibe ich, 
wie Intrusion-Detection-Systeme installiert werden, die versuchte (und er-
folgreiche) Einbrüche mitprotokollieren. Steht die ganze Sicherheitsstruktur, 
muß sie natürlich auch getestet werden. Das Mittel zum Zweck sind Penetra-
tion Tests, die die (Nicht-)Durchlässigkeit des Systems unter Beweis stellen. 
Tritt doch der Ernstfall ein und ein Angreifer konnte Zugriff erlangen, muß 
das geschädigte System analysiert werden. Die dabei unter anderem vorge-
stellte Technik des Reverse Engineering setzt Grundkenntnisse im Disassemb-
ling voraus, ein Crashkurs hilft beim Auffrischen. Außerdem zeige ich noch, 
wie ein Exploit entwickelt werden könnte. Dies ist ein probates Mittel, die 
Sicherheit einer Software auf die Probe zu stellen. 
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Auch wenn es gerne vergessen wird, so wurde doch der Computer ursprüng-
lich aus zwei Gründen entwickelt: Zum einen sollte er sehr große Datenmen-
gen aufnehmen und verarbeiten können, zum anderen sollte er mit der Durch-
führung dieser repetitiven Aufgabe dem Menschen die Zeit erschließen, sich 
mit wichtigeren und komplexeren Dingen auseinandersetzen zu können. Wir 
leben nun dank des Computers im Informationszeitalter, in dem der Besitz, die 
Verarbeitung und die direkte Weitergabe von Daten und Datenstrukturen zu 
einem wichtigen Maßstab unseres täglichen Lebens geworden sind.  
Informationen lassen sich aber mißbrauchen. 
Thomas Werth zeigt in diesem Buch die bestehenden und drohenden Gefah-
ren des Informationszeitalters in der Praxis. Didaktisch geschickt bespricht er 
im ersten Teil die grundlegenden Gefahren moderner Computersysteme, im 
zweiten Teil macht er sich gemeinsam mit dem Leser daran, mit technischen 
Hilfsmitteln potentielle Schwachstellen und vorhandene Sicherheitslücken im 
Rahmen unterschiedlicher Tests auszumachen. Und im dritten Teil widmet er 
sich dem Thema Computerforensik, das er anhand der Analyse erfolgreicher 
Attacken erklärt. Dabei zeigt der Autor dem Leser bei jeder Station grundle-
gende Mechanismen auf, die er nach und nach durch seinen Erfahrungs-
schatz bereichert. Auf diese Weise können auch Einsteiger im Bereich der 
Computersicherheit Fuß fassen und bekommen mit dem Buch eine solide 
Basis für das detaillierte Selbststudium an die Hand. Es eignet sich deshalb 
als Lehrbuch mindestens so gut wie als Nachschlagewerk, das während der 
Phasen der Prävention (Hardening/Auditing) und der Analyse (Forensik) im-
mer wieder eine sehr gute Stütze liefern wird. 
In diesem Sinne bleibt mir nichts anderes übrig, als dem interessierten und 
aufmerksamen Leser viel Spaß mit dem vorliegenden Buch zu wünschen. Der 
Bereich der Computersicherheit ist seit jeher ein spannendes Thema, das 
besonders in einer geschickten Verknüpfung mit praktischen Anwendungs-
beispielen an Nervenkitzel nur schwer zu überbieten ist! 
 
Marc Ruef 
Security Consultant 
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KAPITEL 1 
BEDROHUNGEN UND RISIKEN 

 
 
 
 
 
 
 
 
 
 

 
Um verstehen zu können, warum ein Schutz der IT-Systeme so wichtig ist, 
muß erst einmal gezeigt werden, welche Gefahren überhaupt bestehen. Aus 
diesem Grund widmet sich dieser erste Teil des Buchs den möglichen Gefah-
renquellen und Angriffsflächen und es wird aufgezeigt, welche Güter ver-
wundbar sind, welcher Schaden für ein Unternehmen entstehen kann und 
welche Sicherungsstrategien für den Schutz der IT-Systeme möglich sind. 
Beim Schutz ihrer IT-Systeme befinden sich Firmen nicht in einem rechtsfrei-
en Raum. So sind Unternehmen mit dem Firmenstandort Deutschland sogar 
indirekt durch gesetzliche Vorgaben verpflichtet, sich mit der Thematik der 
IT-Sicherheit auseinanderzusetzen. Insbesondere das Gesetz zur Kontrolle 
und Transparenz im Unternehmensbereich (KonTraG §91 Abs. 2 Aktienge-
setz) macht hier Vorgaben und stellt Forderungen bezüglich des Risikomana-
gements an Kapitalgesellschaften. Die Gesetzesbegründung besagt, daß im 
Rahmen des Risikomanagements Elemente wie ein Frühwarnsystem, ein in-
ternes Überwachungssystem einschließlich einer Revision und ein Control-
ling vorhanden sein müssen. 
Das Handelsgesetzbuch (HGB) schreibt dem Kaufmann in §238 Abs. 1 vor, 
wie seine Bücher zu führen sind. Im 4. Abschnitt folgen Vorschriften zum 
Internen Kontrollsystem (IKS) eines Unternehmens, die hohe Anforderungen 
an die Datensicherheit in Unternehmen stellen. Diese gesetzlichen Vorgaben 
können durch ein IT-Sicherheitskonzept realisiert werden.  
Das Bundesdatenschutzgesetz (BDSG) regelt den Umgang von öffentlichen 
und nicht-öffentlichen Stellen mit personenbezogenen Daten und stellt in 
der Anlage zum Gesetzestext Anforderungen bezüglich Zutritts-, Zugangs-, 
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Zugriffs-, Weitergabe-, Eingabe-, Auftrags- und Verfügbarkeitskontrolle. Eben-
so verweist das Gesetz auf Möglichkeiten zur Überprüfung der Sicherheits-
maßnahmen anhand eines Datenschutzaudits. 
Unternehmen, deren Mitarbeiter ihren Telefonanschluß oder Internetzugang 
am Arbeitsplatz auch zu privaten Zwecken nutzen, zählen als Erbringer von 
Telekommunikationsdiensten und fallen somit in den Anwendungsbereich des 
Telekommunikationsgesetzes (TKG). Ziel des TKG ist unter anderem die Wah-
rung des Fernmeldegeheimnisses im Bereich der Telekommunikation, betrof-
fene Unternehmen müssen den Anforderungen dieses Gesetzes genügen. 
Da der Gesetzgeber unterschiedliche gesetzliche Vorgaben an Unternehmen 
stellt und IT-Sicherheitsvorfälle einen enormen wirtschaftlichen Schaden verur-
sachen können, sollte die individuelle geltende Rechtslage für ein Unterneh-
men deshalb im Zweifelsfall immer von einem Experten geprüft werden.  

1.1 SCHÜTZENSWERTE GÜTER UND BEDROHUNGSARTEN 
Jede Firma besitzt drei wesentliche Güter, die geschützt werden müssen: ihre 
Daten, ihre Ressourcen (CPU, Festplattenspeicher und ähnliches) und ihr 
Ruf. Diese Punkte befinden sich in unterschiedlichen Gefährdungslagen. 
Die Sicherheit, Integrität und Verfügbarkeit der Daten muß gewährleistet 
sein. Das heißt, Dritte sollten weder in der Lage sein, die Daten einzusehen, 
noch sie zu ändern. Maßnahmen, um dies zu gewährleisten, verhindern Da-
tendiebstahl, Manipulation und Wirtschaftsspionage. Die Daten müssen aber 
jederzeit den berechtigten Benutzern zur Verfügung stehen, weil andernfalls 
ein Produktionsausfall drohen kann. 
Erlangt jemand unbefugte Kontrolle über die Ressourcen, kann er die Server 
und Arbeitsstationen einer Firma fremdsteuern und sie auch für weitere kri-
minelle Machenschaften mißbrauchen. In jedem Fall werden dem Produkti-
onsbetrieb dabei Ressourcen entzogen. 
Die Reputation entspricht dem Vertrauen und Ansehen der Firma, was eine 
wichtige Rolle im Kampf um Aufträge auf dem freien Markt spielt. Ein Angrei-
fer kann diese ideellen Werte beschädigen, wenn er sich im Internet mit der 
Identität der angegriffenen Firma bewegen kann. Seine Aktionen erwecken 
dann den Anschein, als ob sie von der betroffenen Firma kommen würden. 
Eine andere Form der Rufschädigung ist die Veröffentlichung von Kunden-
daten, die durch Datendiebstahl verlorengegangen sind. 
Ein erfolgreicher Angriff hat im allgemeinen erhebliche Kosten für ein Unter-
nehmen zur Folge. Ein Teil dieser Kosten ist kalkulierbar, zum Beispiel der, 
der für die Wiederherstellung verlorener Daten aufgewendet werden muß. Es 
gibt aber auch monetär kaum meßbare Kosten, die beispielsweise durch den 
Vertrauensverlust entstehen, den man bei Benutzern, Kunden, Investoren 
und Mitarbeitern erleidet, ganz zu schweigen vom Imageschaden. 
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Die oben beschriebenen Güter sind ständig unterschiedlichen Bedrohungen 
ausgesetzt, wobei die Bandbreite der Risiken von Defekten bis hin zu profes-
sionellen Angriffen reicht. Hardwareausfälle sind selten das Werk böswilliger 
Zeitgenossen, Defekte lassen sich nun mal bei technischen Geräten nicht 
ausschließen. Man denke hier nur an das liebe Auto.  
Angriffe hingegen entstehen oft aus einer zugrundeliegenden Motivation 
heraus – sei es aus Geltungsdrang, Rache oder als Ausführung eines bezahl-
ten Auftrags. Mögliche Folgen solcher Attacken sind dann unter anderem 
Einbruch, Verfügbarkeitsausfall oder Informationsdiebstahl. Auch Unachtsam-
keiten der Mitarbeiter können zu Verfügbarkeitsausfällen führen, etwa wenn 
versehentlich die Daten der aktuellen Forschungszweige gelöscht wurden. 
Für ein Unternehmen gilt es, diese Risiken zu minimieren. Dabei hilft die 
Beantwortung der drei folgenden Fragen: 
— Was ist zu schützen? 
— Wer oder was bedroht diese schützenswerten Güter? 
— Wie wahrscheinlich ist der Eintritt eines Schadenfalls und welcher Scha-

den kann tatsächlich entstehen? 
Um die erste Frage »Was ist zu schützen?« zu beantworten, müssen die Sy-
steme und Daten einer Firma bewertet werden. Es muß also geklärt werden, 
was wie wertvoll ist. Durch Detailfragen läßt sich der Wert jedes IT-Objekts 
abschätzen: 
— Welchen Wert besitzen die auf einem System abgelegten Daten? Welche 

Folgen hat deren unwiderrufliche Löschung oder ihre uneingeschränkte 
Weitergabe? 

— Wie lange darf das System maximal ausfallen? Welche Ausfälle sind akzep-
tabel und nicht geschäftskritisch? Welche Art von Ausfall hat ernste Folgen 
für das Unternehmen? 

— Wie schnell nach einem Schadensfall muß ein System wieder einsatzbe-
reit sein? Wie hoch darf der Aufwand sein, um das Problem angemessen 
zu beheben? 

Die Abarbeitung der obigen Detailfragen ergibt die gesuchte Liste der zu 
schützenden Systeme und Daten einer Firma.  

1.1.1 Potentielle Angreifer 
Nun zur Frage, wer oder was die schützenswerten Güter bedroht.  
Potentielle Angreifer lassen sich in vier Kategorien einstufen: 
— Normale Endanwender 

Von allen Angreifertypen besitzt der normale Endanwender den gering-
sten Wissensstand. Er benutzt den Computer als Arbeitsmittel und hat 
kein tieferes Wissen über ihn. Qualitativ sind seine Angriffe eher minder-
wertig. Dennoch geht von ihm Gefahr aus, die sich jedoch eher aus unbe-
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absichtigten oder fahrlässigen Handlungen ergibt. Beispielangriffe für 
diese Kategorie sind das absichtliche Löschen von Daten oder das bewuß-
te Deaktivieren von Computersystemen. Normale Schutzmaßnahmen 
können Angriffe von Endanwendern bereits abwehren, dennoch ist ein 
wichtiger Faktor deren verhältnismäßig hohe Anzahl in einem Unterneh-
men. In einer Firma mit 450 Mitarbeitern sind oft nicht mehr als 15 Mit-
arbeiter in der IT-Fachabteilung beschäftigt, die restlichen Mitarbeiter fal-
len also in die Kategorie normaler Endanwender. Das bedeutet, daß von 
über 95 Prozent der Angestellten ein geringes aber immerhin erkenn-
bares Risiko ausgeht. 

— Skript-Kiddies 
Anwender, die ihre ersten Schritte im Bereich der Computersicherheit 
unternehmen, werden von erfahrenen Hackern als Skript-Kiddies be-
zeichnet. Sie besitzen ein oberflächliches Wissen über Computersicher-
heit, das aber dazu ausreicht, vorgefertigte Angriffstools und Anleitungen 
aus dem Internet zu besorgen und anzuwenden. Angetrieben werden sie 
meist von Neugierde oder Geltungsdrang. Die häufigsten Angriffstypen 
sind entsprechend Angriffe mit dem Ziel, ein System zum Ausfall zu brin-
gen (Denial of Service) oder die Verunstaltung von Webseiten (Deface-
ments). Ihre Angriffe schlagen meist fehl, wenn das heruntergeladene 
Programm nicht wie beschrieben arbeitet oder die Anleitung nicht exakt 
zum angepeilten Zielsystem paßt. Die Ziele werden in der Regel zufällig 
oder nach Popularität ausgewählt. Computersysteme, die einer gewissen 
Härtung unterzogen wurden und regelmäßig aktualisiert werden, sind 
gegen Angriffe von Skript-Kiddies ausreichend geschützt. Skript-Kiddies 
sind im Internet häufig vertreten. 

— Semiprofessionelle Angreifer 
Der semiprofessionelle Angreifer hat sich intensiv in das Thema Compu-
ter eingearbeitet. Er verfügt über viel Wissen aus einem Spezialgebiet, ty-
pischerweise handelt es sich bei dieser Gruppe um Linux- und Windows-
Administratoren. Bekannte Schwachstellen werden teilweise verstanden 
und können ausgenutzt werden. Einfache Sicherheitsvorkehrungen, die 
Endanwender und Skript-Kiddies stoppen, halten diesen Angreifer nicht 
auf. Hier sind Sicherheitseinstellungen, die auch alternative Angriffswege 
blockieren, gefragt. Gerät der semiprofessionelle Angreifer an ein System 
außerhalb seines Fachgebietes, verfügt er nur noch über den Wissens-
stand eines Skript-Kiddies. Bei der Motivation spielen Neugierde und Gel-
tungsdrang eine geringere Rolle als noch bei den Skript-Kiddies, es kom-
men jedoch persönliche Interessen wie Rache oder Bereicherung hinzu. 
Aufgrund der weiten Verbreitung von Spezialisten im IT-Sektor ist auch 
die Anzahl der semiprofessionellen Angreifer als hoch anzusehen. 



1.1: Schützenswerte Güter und Bedrohungsarten 21 

Die Kunst der digitalen Verteidigung 

— Professionelle Angreifer 
Sie stellen die größte Bedrohung dar, denn ihr Wissen ist umfassend und 
ihre Angriffe besitzen eine hohe Qualität. professionelle Angreifer besitzen 
viel Erfahrung auf dem Gebiet der Computersicherheit. Teilweise stammt 
diese Erfahrung aus der Arbeit als Penetration Tester oder auch aus nach-
richtendienstlichen Aktivitäten. Daher kann die Motivation solcher Angrei-
fer auch militärisch oder politisch bedingt sein. Ein professioneller Angrei-
fer verfügt über ein breites Wissen und schließt schnell Wissenslücken. 
Damit ist er in der Lage, auch bisher unbekannte Hindernisse bei genü-
gend Zeit und mit ausreichenden Ressourcen zu überwinden, womit er 
sich von allen anderen Angreifer-Kategorien absetzt. Nur starke und mehr-
schichtig angelegte Schutzmaßnahmen, die gegen alle erdenklichen Angrif-
fe gerüstet sind, können das Risiko eines professionellen Angriffs senken. 
Hier muß ein Unternehmen den für sich geeigneten Schutz bestimmen 
und ständig weiterentwickeln, wobei verschiedene Schutztypen kombiniert 
werden können. So kann der benötigte Zeitaufwand, um ein System zu 
knacken, erhöht werden, bis der Angriff unrentabel wird. Damit wird er-
reicht, daß Informationen zumindest eine Zeitlang sicher sind. Ist es dem 
Angreifer möglich, danach Zugriff auf die Information zu erhalten und die-
se Information verliert jedoch nach dem Zeitraum an Bedeutung, kann die 
Information als sicher angesehen werden.  
Ein anderer Ansatz ist die Reduzierung des Schadeneinflusses. Durch eine 
redundante Systemauslegung kann die Auswirkung eines Denial-of-
Service-Angriffs egalisiert werden, da binnen Sekunden das Alternativ-
system die Arbeit des ausgefallenen Systems übernimmt.  
Oder es wird die Durchführung schädlicher Aktionen durch physikalische 
Maßnahmen zu verhindern versucht. Muß beispielsweise beim Aktualisie-
ren des Firewall-Regelsatzes der Weg über einen USB-Stick gegangen 
werden, ist es einem Angreifer aus der Ferne unmöglich, einzugreifen. Er 
ist nicht in der Lage, den USB-Stick entsprechend zu beschreiben und in 
das Gerät einzustecken. Die Firewall ist damit sicher gegen unbefugte 
Änderungen von außen. 
Dieser Angreifertyp stellt zahlenmäßig den geringsten Anteil der vier Ka-
tegorien. Seine Motivation ist in den meisten Fällen beruflich verankert 
oder entstammt wirtschaftlichen Interessen. 

Die letzte Frage, wie wahrscheinlich der Eintritt eines Schadenfalls mit wel-
chem Schaden ist, hängt mit der Qualität der zu erwartenden Angreifer zu-
sammen. Aus der Motivation kann abgeleitet werden, welcher Angreifer aus 
den vier genannten Kategorien zu erwarten ist. Mit dem Wissen um die Qua-
lität der Angriffe kann sowohl der zu erwartende Schaden wie auch die Wahr-
scheinlichkeit vorhergesagt werden.  
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Die Ausgangslage der Risikoeinschätzung ist die Marktposition des eigenen 
Unternehmens. Sie ergibt sich aus der Bekanntheit und dem Operationsradi-
us der Firma. Ein lokaler Elektroinstallateur, der seine Abrechnungen auf 
einem PC schreibt, gibt ein ganz anderes Angriffsziel ab als ein weltweit agie-
render Konzern, der in seinen Datenbanken geheimes Forschungswissen 
lagert. Je bekannter ein Unternehmen, desto beliebter ist es als Angriffsziel 
bei Skript-Kiddies und das Risiko steigt entsprechend. Jedes Skript-Kiddie 
träumt sicherlich davon, die Startseite von Google mit dem eigenen Namen 
zu verschönern. Dennoch sind Skript-Kiddies nicht wählerisch bei der Aus-
wahl ihrer Ziele, weshalb jedes Computersystem zufallsbedingt Opfer eines 
Skript-Kiddie-Angriffs werden kann. Der Schaden durch Skript-Kiddies reicht 
von der Verunstaltung des Internetauftritts bis zum Verlust oder der Vertei-
lung der Daten, die sich hinter dem Webauftritt befinden.  
Handelt ein Unternehmen auf dem Weltmarkt und exportiert seine selbst-
entwickelten Produkte in fremde Länder, ist mit Wirtschaftsspionage zu rech-
nen. Dies ruft den professionellen Angreifer auf den Plan. Die Wahrschein-
lichkeit eines Angriffs ist nicht zu unterschätzen, fremde Nachrichtendienste 
sind auf diesem Bereich sehr aktiv. Nur durchdachte und gepflegte Sicher-
heitsmaßnahmen können das Risiko solcher Angriffe reduzieren. Andernfalls 
kann sich der Firmeneigentümer sicher sein, daß eigene Entwicklungen von 
fremden Firmen zum Patent eingereicht werden, noch bevor der eigene Pa-
tentantrag ausgefüllt ist. 

1.1.2 Hardwareausfall 
Zu den Gefahrenquellen, die keinen Angriff im eigentlichen Sinne darstellen, 
jedoch als ernste Bedrohungen zu werten sind, zählt der durch den Ausfall 
von Servern oder anderen Hardware-Komponenten verursachte Datenverlust. 
Der Schaden eines solchen Unfalls kann einen Angriff noch übertreffen. Ver-
ursacht ein Daten- oder Serverausfall einen Produktionsstillstand, wird dies 
mindestens wirtschaftliche Folgen nach sich ziehen. Die Folgen können mit 
entsprechenden Datensicherungen und redundanten Systemen meist abge-
fangen werden. Die folgenden Anleitungen sind als generelle Vorschläge und 
Ideensammlung zu verstehen, keinesfalls als Kochrezept, denn vor dem Im-
plementieren eines geeigneten Backup- und Storage-Systems muß das zu 
sichernde Umfeld genau analysiert werden. 
Ein akzeptabler Schutz vor Ausfällen läßt sich durch das Zusammenspiel von 
Datensicherungen und redundanten Systemen mit der Vorsorge und Pflege 
von Hardwarekomponenten erreichen. Wichtige Serverdaten könnten statt 
auf einzelnen, fehleranfälligen und alten Festplatten auf einem RAID-System 
gelagert werden. Der Ausfall einer einzelnen Festplatte führt dann aufgrund 
der relativ ausfallsicheren Architektur des Systems nicht unbedingt zu einem 
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Datenausfall. Es gilt aber immer, daß die Chance sehr groß ist, daß zwei glei-
che Platten gleichen Alters beide zeitnah ausfallen können. Aus diesem 
Grund ersetzen RAID-Systeme keine Backups. 
Genauso kann bei fehlenden Investitionsvolumen zu jedem Server eine virtu-
elle Kopie mittels einer virtuellen Maschine angelegt werden, statt teure 
Zweitgeräte vor Ort stehen zu haben. Die Daten werden auf einem RAID-
System ausgelagert und sind somit unabhängig vom Server verfügbar. Fällt 
der Server aus, kann unvermittelt die virtuelle Kopie seinen Platz einnehmen 
und bis zur Reparatur des Servers seinen Dienst übernehmen. 
Bei Geräten wie Backbone-Switches, die keine virtuelle Kopie zulassen, sind 
entsprechende Leerkapazitäten vorzusehen, so daß im Falle eines Ausfalls die 
restlichen Geräte den Ausfall kompensieren und zumindest das Kernnetz-
werk aufrecht erhalten werden kann. Durch vertraglich zugesicherte Aus-
tauschzeiten durch den Lieferanten kann auch hier die Ausfallzeit kalkuliert 
werden. Ist die Supportzeit abgelaufen, sollte die Neuanschaffung der Hard-
ware einem reparierten Gerät ohne Support vorgezogen werden. 
Es empfiehlt sich, für solche Fälle vorab eine Notfallrichtlinie im Unterneh-
men verankert zu haben. Eine Anleitung für das Anlegen von Notfall- und 
Datensicherungsrichtlinien ist in Kapitel 2.1 ab Seite 85 nachzulesen. 
Natürlich müssen auch Einwirkungen von außen in die Betrachtungen einbe-
zogen werden, Elementarschäden durch Naturkatastrophen sollen an dieser 
Stelle aber vernachlässigt werden. Es ist sicherlich ratsam, einen Serverraum 
nicht im Keller einzurichten, wenn die Gegend von Hochwasser bedroht ist, 
ebenso sind auch die Gefahren ausgehend von einem Brand nicht zu unter-
schätzen. Zudem sollte eine Klimaanlage die Server vor Hitze und eine un-
terbrechungsfreie Stromversorgung vor Stromausfällen schützen. 

1.2 ANGRIFFSARTEN 
Ein Angriff kann viele Gesichter haben, die folgende Liste stellt die geläufig-
sten Arten vor, dabei wird zwischen Einbruch, Verfügbarkeitsausfall und 
Informationsdiebstahl unterschieden. 
— Ein Einbruch versetzt den Angreifer in die Lage, einen Computer exakt so 

zu benutzen, wie es einem autorisierten User erlaubt ist.  
— Ein Denial-of-Service-Angriff (Verfügbarkeitsausfall) verhindert, daß Com-

puter und Netzwerke von den Anwendern genutzt werden können.  
— Informationsdiebstahl bietet eine große Bandbreite an Arten und Zielen. 

Per Telefon können persönliche Informationen erschlichen oder auf elek-
tronischem Wege kann geheimes Wissen entwendet werden. 
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1.2.1 Adware 
Ein Adware-Programm blendet Werbung auf dem installierten Computer ein. 
Das ist nicht unbedingt etwas Bösartiges, denn legitime Software kann über 
Werbung finanziert werden und so kostenlos dem Endanwender zur Verfü-
gung gestellt werden. Problematisch ist die Situation dann, wenn Adware 
ohne die Einwilligung des Anwenders installiert wird. In solchen Fällen wer-
den oft auch Daten über den Anwender gesammelt, dem Browser zusätzliche 
Werbe-Popups untergeschoben und eine Deinstallation stark erschwert. 

1.2.2 Backdoor 
Eine Backdoor (Hintertür) ist Software, die es dem Angreifer ermöglicht, be-
stimmte Computer über das Internet zu steuern. Ist die Hintertür einmal 
offen, nistet sie sich ins System ein und fügt ihm eine Autostart-Funktion hin-
zu. Bei jedem Systemstart wird diese dann aktiv und stellt über das Internet 
eine Verbindung zum Angreifer her, der den Computer somit vollständig 
kontrollieren kann. 

1.2.3 Denial of Service 
Ein Denial-of-Service-Angriff (DoS) verhindert den legitimen Zugriff auf einen 
Computer, eine Webseite oder andere Ressourcen. Erreicht wird dieser Zu-
stand, indem ein Angreifer das System überlastet. Dies kann durch unzählige 
Anfragen an einen Webserver geschehen, der die Anfragen anderer Nutzer 
dann nicht mehr bearbeiten kann. Ebenso kann eine bekannte Lücke in ei-
nem Betriebssystem oder Programm ausgenutzt werden, das auf manipulierte 
Daten mit einem Absturz reagiert. 

1.2.4 Distributed Denial of Service 
Bei einem Distributed-Denial-of-Service-Angriff (DDoS) versucht ein Ver-
bund aus Rechnern gemeinsam, ein Zielsystem durch gleichzeitige Anfragen 
zu überlasten. Ein solcher Verbund wird auch Bot-Netz genannt, denn das 
Netzwerk besteht aus Bots, die jeden übermittelten Befehl ihres »Meisters« 
ausführen. Ein solches Computernetzwerk wird meist mit Hilfe von Troja-
nern konstruiert. Die infizierten Computer befolgen die über den Trojaner 
übermittelten Befehle des Angreifers und werden so zu einer mächtigen 
Waffe. 

1.2.5 Dialer 
Dialer-Programme zielen vorwiegend auf Modem- und ISDN-Einwahl-
verbindungen ab. Dabei wird auf dem Computer des Anwenders ein Pro-
gramm installiert, das die Nummer des Internetproviders automatisch durch 
eine teure Bezahlnummer ersetzt. Über diese neue Nummer wird dann der 
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Internetzugang hergestellt und es fallen immense Kosten für den Computer-
betreiber an. In Zeiten der Breitbandanschlüsse ist die Gefahr durch Dialer 
zwar gesunken, jedoch ist sie nicht eliminiert. 

1.2.6 Keylogger 
Ein Keylogger protokolliert mit einem dem Computer untergeschobenen Pro-
gramm alle Tastatureingaben des Anwenders und speichert sie in einer ge-
heimen Datei ab. Der Angreifer kann diese Datei bei Bedarf einsehen und 
erhält so Zugriff auf vertrauliche Daten wie zum Beispiel Passwörter. 

1.2.7 Pharming 
Pharming leitet das Opfer von einer legitimen Webseite auf eine gefälschte 
Kopie um. Die Angriffstechnik basiert darauf, daß Computer andere Compu-
ter über eine eindeutige Zahl adressieren. Da Menschen sich Zahlen wie 
192.168.0.1 nicht gut merken können, wurden die Domänennamen einge-
führt. So läßt sich www.meineBank.beispiel leichter merken als 192.168.12.243. 
Der Computer setzt den eingegebenen Namen für den Anwender transparent 
(das heißt, ohne daß er es bemerkt) in die richtige Adresse um und stellt die 
Verbindung zum Ziel her. An dieser Stelle setzen die Angreifer an: Sie mani-
pulieren den Computer so, daß er bestimmte Namen mit untergeschobenen 
Adressen auflöst. Auch kann ein Trojaner installiert werden, der den Anwen-
der automatisch auf gefälschte Seiten umleitet. So landet er trotz korrekt ein-
gegebener URL nicht auf der echten Bankseite und übermittelt seine Daten 
direkt dem Betrüger. 

1.2.8 Phishing 
Phishing zielt anhand gefälschter Informationen darauf ab, dem Benutzer 
Passwörter und persönliche Daten zu entlocken. Dazu erhält der Anwender 
oftmals eine E-Mail von einem bekannten Unternehmen oder einer Bank, in 
dem er aufgefordert wird, einem Link zu folgen, der auf eine scheinbar dem 
Unternehmen zugeordnete Seite führt. Alle Daten, die auf dieser Seite einge-
geben werden, landen direkt beim Angreifer und er kann sich fortan im Na-
men seines Opfers bewegen. Besitzt ein Unternehmen eine Website, kann ein 
Angreifer auch direkt ein Opfer auf diese Seite schleusen. Es kann auch kei-
nen Angriff erkennen, da es sich tatsächlich auf der Originalseite befindet. 
Dennoch kann der Angreifer aufgrund eventueller Programmierfehler auf der 
Webseite alle dort eingegebenen Informationen abfangen. Diese Art des An-
griffs ist als Cross-Site Scripting bekannt. 
Eine gezielte Form von Phishing ist das Spear-Phishing, bei dem gezielt ein 
Opfer attackiert wird. Gerade bei Angriffen auf Unternehmen wird auf diese 
Weise versucht, Mitarbeiter zur Herausgabe von Zugangsdaten zu bewegen. 
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1.2.9 Ransomware 
Ransomware ist eine Software, die auf dem Zielsystem wichtige Daten und 
Dateien verschlüsselt und erst nach Zahlung eines »Lösegelds« wieder preis-
gibt. Einige Angriffe arbeiten auch mit psychologischen Druckmitteln und 
drohen etwa, alle dreißig Minuten eine Datei unwiederbringlich zu löschen, 
bis das Lösegeld beim Angreifer eingegangen ist.  

1.2.10 Rootkit 
Ein Rootkit ist eine Sammlung von Programmen, die den Betriebssystemkern 
des befallenen Computers manipulieren und Systemprogramme ändern. Sie 
können die Spuren, die diese Aktivitäten hinterlassen, sogar beseitigen und 
Dateien und Prozesse verstecken. Beispielsweise werden Systemprogramme 
(wie zum Auflisten von Dateien) vom Anwender unbemerkt durch solche 
ersetzt, die Schaden anrichten. Trojaner, Backdoors oder auch Internetwür-
mer machen gerne von dieser Technik Gebrauch, um die Infektion des Rech-
ners zu verbergen. Rootkits zu erkennen ist sehr schwierig, denn sind sie 
einmal gestartet, kann auch ein Antiviren-Programm durch das Rootkit ge-
täuscht werden und den Systembefall nicht erkennen. 

1.2.11 Spam 
Spam ist die elektronische Form von unaufgeforderter Werbepost, mit der 
sicherlich jeder Anwender mit E-Mailzugang schon in Berührung gekommen 
ist. Solche Werbe-E-Mails bieten schnelles Geld, günstige Medikamente, 
Glücksspiel oder ähnliches an. Neuere Generationen von Spam tarnen sich 
und sind nicht offensichtlich als Werbung zu erkennen. Spam ist immer noch 
ein lohnendes Geschäft, da der Absender oft auf infizierte Computersysteme 
zurückgreift und so keine eigenen Kosten hat. Eine geringe Quote an positi-
ven Rückmeldungen reicht aus, um Gewinn zu machen. 

1.2.12 Spoofing 
Beim Spoofing wird die Quelle einer Kommunikation gefälscht, eine E-Mail 
scheint von einem anderen Absender zu stammen als vom tatsächlichen Sen-
der. Beim Phishing wird gern auf diese Möglichkeit zurückgegriffen, um die 
Authentizität der Phishing-E-Mail zu steigern. Für den Anwender sieht es 
dann so aus, daß die E-Mail tatsächlich von seiner Bank stammt. Auch kann 
ein Mitarbeiter in einem Unternehmen getäuscht werden und eine gefälschte 
E-Mail von dem Systemadministrator mit der Aufforderung erhalten, sein 
Passwort herauszugeben. Spam hingegen nutzt gefälschte Absenderadressen, 
um seine Herkunft bewußt zu ändern. So erhält der Spamabsender weder 
nicht zustellbare Rückläufer noch Beschwerden über die Werbung. All dies 
landet bei dem echten Besitzer der gefälschten Absenderadresse. 
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1.2.13 Spyware 
Spyware spioniert den Benutzer aus und meldet sein Verhalten an den An-
greifer. Dabei werden alle Aktivitäten des Anwenders protokolliert und es 
kann ein Verhaltensmuster eruiert werden. Ob dies dann für Werbezwecke 
oder als Grundlage für einen Angriff dienen soll, liegt allein im Ermessen des 
Angreifers. Spyware verlangsamt den infizierten Computer und kann auch zu 
Abstürzen führen. 

1.2.14 Trojaner 
Ein Trojaner gibt vor, ein legitimes Programm zu sein, um den Anwender zur 
Installation zu verleiten, in Wahrheit verfügt der Trojaner jedoch über ver-
steckte Schadfunktionen. Wird das Programm gestartet, führt es im Hinter-
grund für den Anwender unsichtbar ganz andere Funktionen als angepriesen 
aus. Dies kann zum Beispiel eine Backdoor inklusive Keylogger oder auch 
Spyware sein.  

1.2.15 Viren 
Viren beeinträchtigen die Sicherheit eines Computers. Sie können Daten 
stehlen oder löschen oder weitere Schadprogramme aus dieser Auflistung 
nachinstallieren. Viren benötigen immer ein Medium oder Programm, über 
das sie sich weiterverbreiten können; sie infizieren entweder andere Pro-
gramme, nutzen ein E-Mailprogramm oder befallen einen USB-Stick. 
Der Dateivirus ist eine der ältesten Virenformen. Hier wird vorzugsweise eine 
ausführbare Datei infiziert und der Programmcode des Virus ersetzt den Start-
code der Anwendung. Beim Hochfahren der befallenen Anwendung wird zu-
erst der Virus aktiv und dann erst wird die Anwendung aufgerufen. Diese Viren 
befallen weitere Dateien im Zugriff und verbreiten sich über ihre Verteilung. 
E-Mail-Viren verbreiten sich automatisch per E-Mail; zur Infektion klickt der 
Anwender auf einen an eine E-Mail angehängten (getarnten) Virus oder ein 
verseuchtes Dokument. Jeder Anhang an eine E-Mail kann einen Virus enthal-
ten, wird dieser Anhang aufgerufen, kann der Computer infiziert werden. 
Wird ein Fehler im E-Mailprogramm ausgenutzt, kann sogar das einfache Le-
sen einer E-Mail zum Befall durch den Virus führen. Über das Adreßbuch des 
E-Mail-Clients verbreiten sich die Viren weiter. 
Makroviren verstecken sich in Dokumenten und Dateien und nutzen für ihre 
Schadfunktionen die Makrosprache eines Programms aus. Ein populäres Bei-
spiel für die Umgebung von Makroviren ist Microsoft Office, insbesondere 
Word und Excel sind betroffen. Mit dem Öffnen eines infizierten Dokuments 
wird der Virus aktiv und befällt das Computersystem. 
Selbst Mobiltelefone sind inzwischen nicht mehr sicher vor Viren, über die 
Bluetooth-Schnittstelle oder Kurznachrichten können sich die Viren verbrei-
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ten. Die Schadfunktionen unterscheiden sich nicht sonderlich von denen auf 
einem echten Computer, sind jedoch auf die Möglichkeiten des jeweiligen 
Mobilgerätes beschränkt. 
Auch PDAs sind nicht vor Viren geschützt. Gerade hier ist eine Zunahme an 
Viren in Zukunft zu erwarten, da immer mehr PDAs genutzt werden. Auch als 
Infektionsquelle kommen PDAs in Betracht, da sie von Zeit zu Zeit immer 
wieder mit einem PC verbunden werden. 

1.2.16 Würmer 
Würmer unterscheiden sich in der Verbreitungsart von Viren, sie suchen selb-
ständig nach neuen Opfern, die sie angreifen. Dabei nutzen sie Sicherheits-
lücken in Betriebsystemen aus. Ist ein Angriff erfolgreich, installiert sich der 
Wurm, lädt weitere Schadprogramme nach und sucht erneut nach weiteren 
Opfern im Internet. Ein Wurm kann ernsthaften Schaden verursachen, die 
nachgeladenen Programme können Backdoors enthalten, die Daten auf dem 
befallenen System verschlüsseln oder den Computer als Waffe in einen Ver-
bund aus Rechnern integrieren. Hinzu kommt noch, daß oft mit einem gro-
ßen Wurmausbruch die Geschwindigkeit im Internet spürbar nachläßt. Dies 
liegt an dem enormen Datenaufkommen, das durch den Wurmausbruch ge-
neriert wird. 

1.3 ANGRIFFSVEKTOREN 
Die oben aufgeführten Angriffsarten finden auf den unterschiedlichsten We-
gen statt. Generell gilt aber, daß ein System anschließend mit großer Wahr-
scheinlichkeit kompromittiert ist, wenn ein Angreifer erst einmal in der Lage 
ist, eigenen Code auszuführen, den er über eine Sicherheitslücke einge-
schleust hat.  
Möglichkeiten zur Fernsteuerung gibt es in den meisten Fällen, sobald der PC 
in irgendeiner Form Kontakt zum Internet hat:  
— Bei Servern, die selbst im Internet stehen, kann eine bestehende Verbin-

dung über die angebotenen Dienste getarnt werden.  
— Bei Computern im inneren Netzwerk einer Firma kann meist über einen 

HTTP-Tunnel die Firewall des Unternehmens überwunden werden. Da-
bei wird das Hypertext Transfer Protocol (für die Übermittlung von Web-
seiten) zweckentfremdet, wobei in dieses Protokoll die zu übermitteln-
den Daten des Angreifers zur Steuerung der Computer eingebettet wer-
den. Setzt der Cyberkriminelle zudem noch auf das erweiterte Hypertext 
Transfer Protocol HTTPs – das zusätzliche »s« steht für »secure« und gibt 
an, daß die Daten verschlüsselt übertragen werden –, kann der Netzver-
kehr nicht mehr von einem Einbruchserkennungssystem ausgewertet 
werden. Wenn eine Firewall auf diese Art durchbohrt wird, ist das also 
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sehr schwer zu entdecken. Eine Proxy-Firewall, die in der Lage ist, dieses 
Protokoll zu analysieren, kann ermächtigt werden, HTTPs-Verbindungen 
aufzubrechen, um in den Datentransfer Einsicht zu erhalten. Nur so kann 
ein solcher Tunnel aufgespürt werden. 

Man sollte sich also darüber bewußt sein, daß ein Computer mit Zugang zum 
Internet auch von einem Cracker aus der Ferne gesteuert werden kann, wo-
bei er jeden möglichen Angriffsvektor ausprobieren wird, um die Kontrolle 
über den angegriffenen Computer mittels Trojanern, Backdoors, Rootkits 
oder ähnlicher Schadsoftware zu erreichen. Der Cracker wird auch gern Um-
wege beschreiten, wenn er sein Ziel erreichen kann. Bei den nachfolgend 
vorgestellten Angriffsvektoren wird er auch die im Internet veröffentlichten 
Listen mit Sicherheitslücken und den dazu passenden Angriffswegen konsul-
tieren. Die Mailingliste Full Disclosure wie auch das Archiv auf www.Mil-
w0rm.com bieten einem Cracker alles, was er für einen erfolgreichen Angriff 
benötigt. 
 
Kommunikation über TCP/IPKommunikation über TCP/IPKommunikation über TCP/IPKommunikation über TCP/IP    
Damit ein Angreifer überhaupt aus der Ferne auf fremde Computer zugreifen 
kann, müssen die Computer miteinander kommunizieren können. Ein Protokoll 
regelt den Datenaustausch zwischen miteinander verbundenen Systemen. Jedes 
netzwerkfähige Betriebssystem besitzt eine Implementation solcher Protokolle zum 
Datenaustausch. Das verbreiteste Protokoll im Internet heißt TCP/IP, es ist in meh-
rere Schichten unterteilt. Die unterste Schicht ist die Netzzugangsschicht, deren 
Aufgabe es ist, die einzelnen Bits über ein physikalisches Medium zum Zielsystem 
zu übertragen. Darauf setzt die Vermittlungsschicht auf, die über das Internet-
Protokoll Daten versendet und empfängt. Zur Adressierung der einzelnen Systeme 
erhalten diese eindeutige IP-Adressen, was in etwa einer Hausnummer in der Straße 
»Netzwerk« entspricht. 
Als nächstes kommt die Transportschicht. Sie stellt sicher, daß die durch die vorhe-
rigen Schichten beförderten Daten an die richtigen Ports gesendet werden. 
Die Anwendungsschicht bildet die oberste Ebene und stellt die Verbindung zu den 
Netzwerkanwendungen her. Die Programme bieten einen Dienst auf einem Port an 
und können über diese Layer senden und empfangen. Dabei benötigen sie meist 
ein weiteres, spezielles Protokoll für den angebotenen Dienst. Die bekanntesten 
Protokolle in diesem Zusammenhang sind HTTP (Webseiten), FTP (Dateitransfer), 
SMTP und POP3 (E-Mail). 
TCP/IP funktioniert verbindungsorientiert. Das bedeutet, daß das Protokoll garan-
tiert, daß die Daten am Zielsystem in der Reihenfolge ankommen, wie sie vom 
Quellsystem versendet werden. Zudem wird sichergestellt, daß keine Daten unter-
wegs verlorengehen. Die Daten werden dabei paketweise übertragen, die zu 
übermittelnden Daten werden in kleinere Pakete zerlegt, die dann übermittelt wer-
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den. Ein zentrales Element bei der Paketübertragung sind die TCP-Flags, die die 
Kommunikation steuern. Im einzelnen sind dies: 
— SYN (S): Synchronisiert die Verbindung. 
— FIN (F): Leitet das Ende einer Verbindung ein. 
— RST (R): Unverzügliche Beendigung einer Verbindung. 
— PLC (-): Platzhalter, kein Flag wird genutzt. 
— ACK (ACK): Bestätigt den Empfang eines Pakets. 
Diese Flags, mit denen wir später bei verschiedenen Analyseprogrammen noch in 
Berührung kommen werden, sollen an dem für TCP/IP typischen 3-Wege-Hand-
shake erläutert werden. Ein Verbindungsaufbau in TCP/IP läuft in drei Schritten ab 
(daher auch der Name »3-Wege-Handshake«):  
Zuerst (1) sendet der Client ein Paket an den Zielport des Servers mit gesetztem 
SYN-Flag. Bei einem geöffneten Port auf dem Zielsystem erhält der Client ein Pa-
ket mit gesetzten SYN- und ACK-Flag als Antwort (2). Diese bestätigt der Client 
wiederum mit dem Senden eines Pakets, bei dem das ACK-Flag aktiviert ist (3). 
Damit ist der Verbindungsaufbau abgeschlossen und die eigentliche Datenüber-
tragung kann beginnen. 
Durch die Adressierung über IP-Adressen und Nutzung der im Internet verfügbaren 
Protokolle kann ein Angreifer Kontakt zu fremden Systemen aufnehmen und mit 
ihnen Daten austauschen. Über den Datenaustausch ist er dann in der Lage, diese 
Rechner zu steuern. 
 
 
— Externe Angriffe  

Ein Angriff über die externe Netzwerkanbindung auf exponierte Server 
liegt jederzeit im Bereich des Möglichen und Machbaren, sobald ein Un-
ternehmen an das Internet angebunden ist. Solche Angriffe, bei denen 
der Angreifer oder Wurm über die Datenleitung Schadsoftware wie zum 
Beispiel Backdoors, Trojaner, Rootkits oder Keylogger installieren kann, 
können auf unterschiedlichen Wegen eingeleitet werden. Am häufigsten 
ist das Versenden von Malware an E-Mailadressen der Firma oder Angriffe 
auf Server mit Internetverbindung. Ziel ist es in den meisten Fällen, 
Zugriff und Kontrolle über Computer und ihre Daten von außen zu be-
kommen und auf diese Weise die Computer steuern zu können. Mit die-
ser Möglichkeit kann der Rechner in ein Bot-Netz aufgenommen werden 
und für DDoS-Angriffe, zum Spam-Versand oder für das Hosten von Phi-
shing-Seiten genutzt werden. 

— Indirekte externe Angriffe  
Ein Angriff auf das Intranet mittels E-Mail kann bereits zum Erfolg führen, 
wenn ein unausgeschlafener und unaufmerksamer Mitarbeiter versehent-
lich den E-Mail-Anhang ausführt, der Trojaner oder Viren mit dem Ziel, 
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den Computer zu infizieren, enthält. Durch Sicherheitslücken in Anwen-
dungsprogrammen wie PDF-Viewer oder Grafiksoftware ergeben sich 
noch weitere Wege, um einen Computer hinter einer Firewall im Intranet 
zu infizieren, denn manipulierte Dokumente, Bilder oder Archive lassen 
sich durch E-Mail oder auf Webseiten verteilen. Werden diese betrachtet, 
nutzt die Datei eine eventuelle Sicherheitslücke im Anzeigeprogramm aus 
und führt den Angriff durch. 
Bei der Wahl schwacher Passwörter können die Server im Internet einem 
Bruteforce-Angriff zum Opfer fallen. Bei einem solchen Angriff werden 
verschiedene Passwörter durchprobiert, bis eines paßt und den Zugang 
zum System gewährt. Ebenso kann eine unbekannte Sicherheitslücke in 
einem Dienst (Mail, HTTP, SSH) von einem Cracker ausgenutzt werden, 
um das System unter seine Kontrolle zu bekommen. Hat ein Angreifer ei-
nen exponierten Server so weit, kann er ihn für Angriffe auf das Intranet 
mißbrauchen. Er lädt dann Angriffsprogramme auf den Server nach, die 
es ihm erlauben, das Intranet zu untersuchen und potentielle Ziele zu 
identifizieren. Nachdem die Ziele ermittelt sind, werden sie von diesem 
Server aus angegriffen. Meistens wird nicht mit einem solchen Angriff von 
einem eigenen Server gerechnet und es fehlen natürlich Verteidigungs-
maßnahmen dagegen. So steht dem Angreifer das Tor zum Intranet offen 
und er kommt an Daten und Computersysteme, die eigentlich über das 
Internet nicht zu erreichen sein sollten. 

— Interne Angriffe 
Interne Angriffe von Mitarbeitern oder Personal mit Zugang zum Intra-
net bergen ein hohes Risikopotential. Verfügt jemand bereits über den 
Zugriff auf einen PC im inneren Netzwerk, stehen ihm eine Vielzahl von 
Angriffsmöglichkeiten zur Verfügung. Die Ursachen eines solchen An-
griffs können vielfältig sein – Frustration, Unvermögen, Social Enginee-
ring oder Bestechung. Das Ausmaß hängt von den Fähigkeiten des Ver-
ursachers ab, das Spektrum reicht von Datendiebstahl oder Verschaffen 
von höheren Benutzerberechtigungen bis hin zum Ausfall der IT. Ver-
schafft er sich administrative Kontrolle über seinen PC (Boot-CD), kann 
er eigenständig das interne Netz und alle damit verbundenen Computer 
angreifen sowie die Daten im Netzwerk erfassen. Das Ergebnis seines 
Feldzugs ist direkt ersichtlich aus dem Vergleich seines Könnens multi-
pliziert mit seiner Motivation für das Überwinden der angewandten 
Schutzmaßnahmen des Firmennetzwerks zur Abwehr von Angriffen aus 
dem Inneren. 

— Physikalische Angriffe 
Eine physikalische Zugangskontrolle sollte gewährleisten, daß nur be-
rechtigte Personen Zugang zu den Servern erhalten, was schon im Vor-



32 Kapitel 1: Bedrohungen und Risiken 

 

feld verhindert, daß ein Angreifer lokalen Zugang zu einem Server erhält. 
Denn besitzt er erst einmal lokalen Zugang, kann er schnell Vollzugriff 
auf den Server erhalten.  
Beispielsweise kann bei einem Linux-/Unix-Server am Bootprompt mit 
der Bootoption init=/bin/sh in den Bootmanagern LILO und Grub das 
System mit einer Rootshell gestartet werden, die dem Anwender Voll-
zugriff auf den Server gewährt. Der vollständige Bootprompt sieht wie 
folgt aus: 

 

    vmlinuz root=/dev/sda1 init=/bin/sh 

 

Sitzt ein Angreifer vor diesem Prompt, kann er uneingeschränkt Pro-
gramme installieren und ausführen sowie die Konfiguration des Servers 
ändern. Er ist in der Lage, auf alle verfügbaren Daten des Servers zu-
zugreifen, kann sie kopieren, ändern oder löschen. Zur Lösung dieses 
Problems kann Grub mit einem Passwort versehen werden1.  

Jeder der folgenden Abschnitte beschreibt ein Szenario, in dem in unter-
schiedlichen Situationen Zugriff auf Computersysteme oder Daten erlangt 
wird. Dabei wird veranschaulicht, wie sich fehlende Schutzmaßnahmen aus-
wirken und wo die Grenzen von Schutzmaßnahmen liegen. Die Szenarien 
decken die häufigsten Einsatzgebiete und Angriffspunkte moderner IT-
Umgebungen ab. Somit bietet das Kapitel einen Überblick über die norma-
lerweise unsichtbaren Gefahren im Bereich der Informationstechnik. 

1.3.1 Windows-Client fernsteuern 
Es klingt eigentlich unglaubwürdig: Jemand ist in der Lage, das Firmen-
Netzwerk aus dem Internet zu kontrollieren. Daß das aber tatsächlich mög-
lich ist, zeigt die folgende Schritt-für-Schritt-Analyse von Sicherheitsvorkeh-
rungen. Dabei wird erläutert, wie sie ein Angreifer überwinden kann. 
Als erstes Beispielszenario sei ein Netzwerk angenommen, das durch einen 
Proxyserver, über den die Client-PCs Zugriff auf das Internet (WWW) erhal-
ten, geschützt ist. Im Vorgriff auf das nächste Kapitel seien kurz die Sicher-
heitsmaßnahmen erläutert: Eine Firewall, die unerwünschten Datenverkehr 
blockiert, schottet die Client-PCs gegen Zugriffe aus dem Internet ab. Es ist 
nur HTTP/HTTPs-Verkehr für das Surfen im Web zugelassen, jeder andere 
Datenverkehr ist ausgeschaltet. Außerdem wacht ein Intrusion Detection Sy-
stem (IDS) über den Datenverkehr. Es soll Angriffe auf die Computersysteme 
im internen Netzwerk erkennen und gegebenenfalls den Administrator alar-
                                                   
1 Wie Grub von USB-Stick, Diskette oder CD gebootet wird und dadurch der Passwort-

schutz dieses Bootloaders umgangen werden kann, ist bei K. Zürnstein: Reparaturwerk-
start. freeX 2‘2009, Seite 8ff. nachzulesen. 
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